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Zatacznik nr 1 do SIWZ

l. Serwer z oprogramowaniem — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji 8
dyskéw 2.5" wraz z kompletem szyn umozliwiajgcych montaz w szafie
rack.

Obudowa z mozliwoscia wyposazona w karte umozliwiajgcg dostep
poprzez urzadzenia mobilne;

Serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ iOS) przy uzyciu jednego z protokotéow BLE/
WIFI.

Ptyta gtéwna

Umozliwiajgca zainstalowanie dwéch procesorow.
Zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Zainstalowane dwa procesory, z ktérych kazdy musi oosiaga¢ w tescie

Procesory PassMark CPU Mark wynik 25 200 — zataczy¢ do oferty wydruk ze strony
https://www.cpubenchmark.net/
128 GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.
Pamie¢ RAM Na ptycie gtdwnej powinno znajdowac sie min. 16 slotdw przeznaczonych

do instalacji pamieci.
Ptyta gtéwna powinna obstugiwac 1TB pamieci RDIMM.

Funkcjonalnos¢ pamieci
RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
Self-Healing lub PPR, Partial Cache Line Sparing

Interfejsy
sieciowe/FC/SAS

Zainstalowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
nie zajmujace slotu PCle

Dyski twarde

Mozliwos¢ instalacji dyskéw SAS, SATA, SSD

Zainstalowane 4 dyski SSD o pojemnosci 480GB kazdy, 6Gb/s, 2,5 Hot-
Plug.

Mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o pojemnosci 480GB
z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje poziomoéw
RAID: 0, 1, 10.
Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty

Przednie: 1 x VGA, 1 x USB 3.0, 1 x micro-USB dedykowane dla karty
zarzadzajacej,

Tylne: 1 x VGA, 2 x USB w tym 1 x USB 3.0,

Nie dopuszcza sie stosowania konwerterow/przejsciéwek.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci

video 1600 x 900;
Wentylatory Redundantne
7asilacze Redundantne, Hot-Plug. 800W, o sprawnosci 94% przy 50% obcigzeniu.

Dotaczone dwa kable zasilajgce PDU Rack o dtugosci min. 2m

System operacyjny

System operacyjny w najnowszej wersji spetniajacy ponizsze wymagania:

1. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym lub dwdch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocay
wbudowanych mechanizmdéw wirtualizacji.



https://www.cpubenchmark.net/
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Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspoétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

Czterdziesci licencji dostepowych do ustug serwera dla urzadzen
znajdujacych sie w sieci zamawiajgcego;

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentdéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzgdowg zajmujgcy sie bezpieczerdstwem
informacji.

. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych
techologie ASP.NET.

. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

. Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

. Graficzny interfejs uzytkownika.

. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

. Mozliwosé zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

. Dostepnos¢  bezptatnych  narzedzi  producenta  systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenistwa.

. Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji  informacji w  dokumentach (Digital Rights
Management).

. Mozliwos$é¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:

a) Ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na

uwierzytelnianie  uzytkownikdéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
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tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji robocze;j.

PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce: dystrybucje certyfikatéw poprzez
http, konsolidacje CA dla wielu laséw domeny, automatyczne
rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

Wbudowane ustugi VPN pozwalajagce na zestawienie
nielimitowanej liczby rdwnoczesnych potfaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerac;,
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath);

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WSManagement organizacji DMTF;
Materiaty edukacyjne w jezyku polskim.

Licencja na 16 rdzeni procesorowych;

Analizator najlepszych praktyk

Pamie¢ dynamiczna przy wirtualizacji;

Dodawanie i wymiana kosci RAM bez wytgczania systemu
operacyjnego;

Konsola zarzadzajaca;

Sieciowy load balancing;

Migracja pamieci masowej;

Aktywacja zbiorcza;

Manager zasobdw systemu operacyjnego;

Logowanie licencji serwera;

Nieograniczona liczba potfaczen RRAS;

Obstuga 64 gniazd 64 bitowych;

Obstuga 24 TB pamieci RAM;

Mozliwos¢ dotgczenia do domeny;

Kodeki DLNA i strumieniowe przesytanie multimediéw
internetowych;

Certyfikaty ustug katalogowych;
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36. Zarzadzanie ustugami katalogowymi;

37. Serwer: DHCP, DNS, iPAM, iSNS, SMTP, faksow, plikdw, dla NFS;
38. Deduplikacja danych

39. Replikacja systemu plikdw DFS;

40. Funkcja serwera docelowego iSCSI | kontrolera sieci;
41. Mozliwos¢ dostepu i pulpitu zdalnego;

42. Ustugi IIS;

43. Ustuga inteligentnego transferu w tle;

44. Szyfrowanie | odblokowywanie dyskéw bitlocker;
45. Mozliwos¢ pracy w klastrze;

46. Zarzadzanie politykami grupowymi;

47. Monitorowanie portow LPR;

48. Kolejkowanie wiadomosci;

49. Protokot rozpoznawania nazw réwnorzednych;
50. Manager potgczen RAS;

51. Zdalna pomoc uzytkownikom sieciowym;

52. Zdalna kompresja réznicowa;

53. RSAT;

54. RPC przez proxy HTTP;

55. Ustugi TCP/IP;

56. Udostepnianie plikéw SMB 1.0/CIFS;

57. Klient Telnet i TFTP;

58. Wewnetrzna baza danych;

59. Kopia zapasowa serwera;

60. Narzedzia do migracji system operacyjnego;

61. Filtr TIFF IF;

1. Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz do ochrony nieautoryzowanego dostepu do dyskow twardych.

2. Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

3. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

4. Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i karta
zarzadzajaca.

5. Modut TPM 2.0

6. Mozliwosé dynamicznego wtgczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

7. Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Bezpieczenstwo

Znajdujgca/-y sie na froncie obudowy panel LCD lub sygnalizacja diodami
Diagnostyka LED, umozliwiajaca/-y wyswietlanie informacji o stanie: temperatury,
pamieci RAM, dyskow, slotéw PCle

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

1. monitoring wszystkich kluczowych komponentéw (wentylatory,
zasilacze, pamiec, procesor, RAID, karty sieciowe oraz dyski twarde)
zdalny dostep do graficznego interfejsu web karty zarzadzajace;j
uzyskanie informacji o aktualnym zuzyciu energii oraz temperaturach
kontrola zasilania (wtgczenie, wytgczenie, restart)

wsparcie dla IPv6

Karta Zarzadzania

vk wnN
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6. podstawowe  funkcje  diagnostyczne: podglad dziennika
systemowego, dziennika kontrolera cyklu zycia;

7. odtworzenie konfiguracji sprzetowej na podstawie kopii z innego
serwera

8. mozliwos¢ skonfigurowania wielu kont o zréznicowanym poziomie
przywilejéw

9. szyfrowanie protokotem SSL

10. wsparcie dla dynamic DNS

Gwarancja

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia;

Mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogodlnopolsky linie
telefoniczng producenta.

Uszkodzony dysk twardy pozostaje u Zamawiajgcego — zatgczy¢ do oferty
oswiadczenie producenta serwera, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego;
Serwis musi by¢ swiadczony zgodnie z normami ISO 9001 i 27001 —
zataczy¢ do oferty certyfikaty dla oferenta;

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwarancji
serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-
14001 - zataczy¢ do oferty;

Serwer musi by¢ kompatybilny z oferowanym systemem operacyjnym —
zataczy¢ do oferty wydruk ze strony producenta oprogramowania

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

. Serwer NAS -

1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Osiggajacy wynik 1100 pkt w tescie PassMark CPU Mark — zataczy¢ do

Procesor oferty wynik ze strony www.cpubenchmark.net lub
www.passmark.com;

Pamiec 32 GB;

Pamiec flash 4 GB z ochrong przed podwdjnym rozruchem;

Zatoki na dyski 4 szt.;

Obstugiwane dyski

2,5 cala SSD SATA oraz 3,5 cala SATA; hot swap;

2xM.2 2280 PCle Gen 3, 2x 2,5 GbE, 2 x 10 GbE SFP+, 4 x USB, w tym

Porty 2 x USB 3.2;

Obudowa Maksymalnie 1U rack;

Diody LAN, USB, zatoki dyskowe, ztgcza M.2;
Zasilacz Maksymalnie 100W;

Wentylator 3 x40 mm;

Potaczenia CIFS

1500;



http://www.cpubenchmark.net/
http://www.passmark.com/
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Rozmiar puli

300 TB;

llos¢ pul

128

Zainstalowane dyski

4 x4 TB SATA 6 Gb/s;

Pamiec podreczna — 256 MB;

Szybkosc¢ transferu — 200 MB/s.;

CMR;

MTBF — 1 min. godzin;

Gtosnosé podczas pracy — maksymalnie 28 dBA,;

Pobdr mocy podczas pracy

Maksymalnie 35W;

System operacyjny

Pula pamieci SED;
Obstugiwany rozmiar woluminu — 250 TB;
Liczba folderéw udostpenianych — 512;
Rozmiar folderu udostenianego — 250 TB;
Rozszerzenie JBOD;
VJBOD;
Ustuga iSCSli FC;
Jednostka iSCSI LUN oparta na plikach i blokach;
Mapowanie LUN;
. Przenoszenie jednostki LUN miedzy iSCSI i FC;
. Maskowanie LUN
. Import/eksport aliasow WWPN
. Wigzanie portu FC
. Wielosciezkowe we/wy (MPIO)
. Rozszerzenie pojemnosci jednostek LUN online
. Migawka jednostki LUN
. Replikacja migawek LUN i klonowanie;
. Automatyczne poziomowanie;
. Obstuga RAID - JBOD, RAID 0, 1,5,6,10;
. Migracja poziomu RAID;
. Rozszerzenie RAID i puli pamieci;
. Hot spare RAID;
. Synchronizacja RAID, odbudowa i czyszczenie;
. Migawka woluminu i jednostki LUN;
. 256 migawki na urzadzenie i 64 na jednostke LUN;
. Interwat migawki — 5 minut;
. Samoobstugowe odzyskiwanie migawek;
. Migawka ztozona z aplikacji;
. Pamiec podreczna do odczytu i zapisu;
. Narzedzie do profilowania SSD;
. Zarzadzanie zewnetrznym urzgdzeniem RAID;
. Serwer plikow;
. Serwer FTP;
. Kontroler domeny;
. Limitowanie liczby uzytkownikdéw;
. Monitor zasobow;
. SNMPv2i3
. Odzyskiwanie plikdw usunietych ;
. Automatyczne czyszczenie i filtr typu pliku
. Dziennik systemowy i centrum powiadomien;
. Harmonogram wtgaczania i wytaczania;
. Przetacznik wirtualny;

Lo N EWNRE
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43. Trunkowanie portéw;
44, Serwer DHCP;

Gwarancja

2 lata NBD;

Wymagania dodatkowe

Przyspieszenie pamieci SSD, Wol, ramki Jumbo, szyny do montazu

w szafie rack 19 cali, ztgcze Kensingotn,

Oprogramowanie do backupu — 1 szt.

Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dla 40 stacji

roboczych.

1. Oprogramowanie musi wspierac fizyczne komputery z systemem operacyjnym Windows oraz

macOS.

2. Zarzadzanie systemem kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z wiekszoscig
popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania systemem
z poziomu urzadzenia mobilnego).

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci, rdwniez
w przypadku stosowania NAT.

Definiowanie planéw wykonywania kopii zapasowych, ich replikacji i zarzadzaniem ich
retencjg (kasowaniem).

Zdalna instalacja agentdw kopi zapasowych na maszynach z systemem operacyjnym
Windows.

Zdalne uaktualniania agentow kopi zapasowych.

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.

3. Wykonywanie kopii zapasowych musi posiadac, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskéw i partycji.

Kopie zapasowe wybranych plikéw i folderéw.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktorej kopia
zapasowa jest wykonywana.

Szyfrowanie plikow kopi zapasowych.

Wsparcie dla technologii VSS.

Kompresja plikéw kopi zapasowych.

Replikacja kopi zapasowych na kolejny nosnik (dysk, magazyn chmurowy).

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:

Odtworzenie catej maszyny (Windows, Mac) — tzw. Bare Metal Restore.

Odtworzenie catej maszyny (Windows, Mac) na innej platformie sprzetowej niz ta, z
ktorej wykonano kopie zapasowa.

Odtworzenie poszczegdlnych plikéw i folderéw.

5. Wymagania zwigzane ochrong danych:

Ochrona systeméw operacyjnych przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.
Wbudowana ochrona antywirusowa i antymalware.

Mechanizm ochrony przed exploitami.
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e Filtrowanie adreséw URL.

e Zarzgdzanie oprogramowaniem antywirusowym;

e Funkcja otrzymywania informacji o nowych zagrozeniach wraz ze wskazaniem zadan
do wykonania dla konkretnego zagrozenia (m.in instalacja poprawki, wykonanie
skanowania stacji).

e Mechanizm badania zdrowia dysku.

e Mechanizm ciggtej ochrony (backupu) plikéw zapisywanych w wybranych aplikacji lub
lokalizacji. Funkcja ta musi co najmniej wspierac aplikacje z kategorii dokumentéw
(m.in Office, LibreOffice), inzynierii (Autocad) oraz z mozliwoscia wskazania
niestandardowej aplikacji.

e Filtrowanie stron na podstawie kategorii stron.

6. Wymagania co do modelu licencjonowania rozwigzania:

e Licencja subskrypcyjna na rok lub wieczysta;

7. Zamawiajacy wymaga aby wdrozenie i szkolenie dostato wykonane przez firme posiadajgca
uznang przez producenta oprogramowania pierwszg linie wsparcia w jezyku polskim.

8. Po wykonaniu wdrozenia zostanie przeprowadzone szkolenie polegajagce na omdwieniu
planéw ochrony, harmonogramdéw oraz elementdw security, ktére zostang uruchomione w
ramach licencji;

9. Wdrozenie i szkolenie bedzie przeprowadzone w ciggu jednego dnia (8 godzin) w siedzibie
zamawiajacego.

10. Zakres wdrozenia musi obejmowac co najmniej nastepujgce elementy:

a) Wdrozenie konsoli zarzagdzania na komputerze w sieci lokalnej

b) Podpiecie kluczy licencyjnych do konsoli lokalnej lub chmurowej

c) Instalacja agenta;

d) Omoéwienie plandw ochrony, ustawienie harmonogramu, przypisanie planu do
komputerdw, serwerdw, hostéw wirtualnych,

e) Dodanie magazynu kopii zapasowych

f) Ustawienie serwera poczty e-mail dla raportéw,

g) Skonfigurowanie wysytki raportow,

h) Dostosowanie ustawien domysinych do potrzeb zamawiajgcego;

i) Ustawienie ochrony baz danych w ramach 1 serwera, jezeli dotyczy;

V. System centralnego logowania — 1 szt.

1. Oprogramowanie musi posiada¢ budowe modutowg oraz sktadac sie z serwera zarzgdzajacego,
zdalnych konsoli oraz Agentow;

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami musi przebiegaé¢ przy uzyciu
szyfrowanego protokotu TLS;

3. Program musi umozliwia¢ zmiane portu komunikacyjnego wykorzystywanego przez konsolg
zarzadzajaca.

4. Moduty muszg umozliwia¢ monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w
formie interaktywnego potfaczenia sieciowego z uzytkownikiem;

5. Program musi wykorzystywacé darmowy silnik bazy danych z kodem Zrédtowym dostepnym na
licencji open-source;

6. Baza danych musi byé rozwigzaniem darmowym niewymagajgcym dodatkowego
licencjonowania;

7. Dane, ktére dotyczg dziatan uzytkownika na komputerze, takie jak: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych
muszg by¢ odseparowane od danych stricte technicznych o stacji roboczej;

8. Musza byc one grupowane w osobnym, dedykowanym oknie;
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9. Mozliwosé zgodne z RODO, usuwania danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej;

10. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych administratorow;

11. Mozliwos¢ nadawania kontom administracyjnym réznych pozioméw dostepu oraz uprawnien;.

12. Gtéwny Administrator musi mie¢ mozliwo$¢ zarzagdzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rolg administracyjng;

13. Dziatania administratoréw muszg by¢ logowane w dzienniku z listg czynnosci wykonanych
przez administratoréw, ktére zmodyfikowaty obiekty znajdujace sie w systemie w tym m.in.
logowanie dostepu do opcji programu, logowanie dostepu do informacji o aktywnosci
uzytkownika, logowanie polecen deinstalacji Agenta.

14. Dziatania administratorébw mogg by¢ automatycznie eksportowane do zewnetrznego
kolektora Syslog;

15. Monitorowania bezagentowe musi obejmowac serwery Windows, Linux, Unix, Mac; routery,
przetgczniki, urzgdzenia VolP i firewalle w zakresie:

a) wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

b) wykrywania urzadzen na podstawie informacji odczytanych z Active Directory wraz z
informacjg o OU;

c) wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach sieci

d) wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajacej korygowanie pozycji ikon
na mapie do najblizszej linii siatki

e) wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tfa.

f)  wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w
budynku

g) wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach
o dowolnym rozmiarze i kolorze

h) wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie

i) wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji,
do ktérego portu przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz
automatyczny

j) zablokowania mapy urzadzen przed przypadkows edycjg

k) serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania
wtasnych serwiséw. Program musi monitorowac czas ich odpowiedzi i procent utraconych
pakietéw

[) serwerdw pocztowych:

- program musi monitorowac czas logowania do serwisu odbierajgcego oraz czas wysytfania
poczty;

- program musi mie¢ mozliwos¢ monitorowania stanu systemdéw i wysytania
powiadomienia (e-mail, SMS);

- program musi mie¢ mozliwos¢ wykonywania operacji testowych i wystania
powiadomienia jesli serwer pocztowy nie dziata

m) monitorowania serwerow www i adresow URL;

n) cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie

internetowej i statusu protokotu HTTPS

0) obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

p) obstugi urzadzenn SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg —

monitorowanie wartosci za pomocg nazw zmiennych oraz OID

g) obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

r) monitoring routeréw i przetacznikow wedtug:
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- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portow stacje robocze

s) serwiséw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢

oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

t) wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi

urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

u) wydajnosci sytemdéw operacyjnych, w tym: obcigzenie CPU, pamieci, zajetos¢ dyskow,

transfer sieciowy;

16. Program musi posiadac inteligentne mapy do zarzadzania logiczng strukturg urzadzen;

17. Kryteria automatycznego filtrowania dotyczyé muszg: statusu agenta, wygenerowanych
alarméw, zainstalowanych aplikacji, serwiséw sieciowych, danych z SNMP, danych z
inwentaryzacji urzadzenia;

18. Program musi posiadac funkcje kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji
dla modutéw SNMP.

19. Program musi umozliwia¢ naktadanie na urzadzenia licznikdw wydajnosci WMI oraz SNMP wg
szablonéw, definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie;

20. Alarmy muszg by¢ budowane przez administratora z wykorzystaniem ciggu przyczynowo
skutkowego.

21. Administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego wykrycie
wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktore zostang wykonane jako
reakcja na wykryte zdarzenie.

22. Wykonywanie akcji alarméw mozna skonfigurowa¢ automatycznie po wykryciu zdarzenia, z
opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut.

23. Dla akcji mozna natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00.

24. Alarmy muszg pozwala¢ na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu
urzadzenia;

25. Oprogramowanie musi umozliwiaé wykorzystanie w alarmowaniu skrzynek e-mail z
wykorzystaniem autoryzacji OAuth 2.0;

26. Program musi mie¢ mozliwos¢ integracji ze sprzetowg bramky GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP);

27. W zakresie inwentaryzacji program automatycznie musi gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

a) prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtownej,
napedow, kart;

b) obejmowac zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systeméw, dla
ktérych konieczny jest upgrade.

c) Informowaé o zainstalowanych aplikacjach oraz aktualizacjach systemu operacyjnego co
musi umozliwia¢ audytowanie i weryfikacje uzytkowania licencji w organizacji.

d) zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP;

e) posiada¢ mozliwo$¢ wysytania powiadomienia e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

f) umozliwia¢ odczytanie numeru seryjnego;

g) umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.
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umozliwia¢ przeglad informacji o konfiguracji systemu, w tym komend startowych,
zmiennych srodowiskowych, kont lokalnych uzytkownikéw, harmonogramu zadan;
umozliwia¢ utworzenie listy plikdw uzytkownikéw z okre$lonym rozszerzeniem
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikéw uzytkownika;

umozliwia¢ wymiane plikow do i ze stacjg roboczg poprzez funkcje Menedzera plikow.
Dziatania administratoréw wykonywane w tej funkcji muszg by¢ logowane.

Modut inwentaryzacji zasobdw musi umozliwia¢:

a)
b)

c)

d)
e)

f)
g)
h)
i)
)
k)

s)

t)
u)

prowadzenie bazy ewidencji majgtku IT w zakresie sprzetu i oprogramowania:
przechowywanie wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatyczne aktualizowanie zgromadzonych informacji,

tworzenie powigzan miedzy zasobami a kontami uzytkownikéw i wskazywanie osdéb
odpowiedzialnych,

wskazanie oséb uprawnionych do uzycia zasobow;

definiowanea wifasnych typéw zasobdw, ich atrybutéw oraz wartosci jak np. numer
inwentarzowy;

okreslenia atrybutéw wymaganych, ktore sg obowigzkowe dla wszystkich zasobodw,
okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobow,

importu danych z zewnetrznego zrédta;

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF);,

oznaczanie statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany;,

ewidencje czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci;

generowanie zestawienia wszystkich zasobdéw, w tym urzadzen i zainstalowanego na nich
oprogramowania;

przygotowanie szablonéw generowanych dokumentéw i protokotéw przekazania
zasobow;,

konfiguracje automatycznego numerowania dodawanych zasobéw wg zdefiniowanego
wzorca;

archiwizacje i poréwnywanie audytéw zasobodw,

tworzenie kodéw kreskowych dla zasobdw,

drukowanie kodéw kreskowych oraz dwuwymiarowych koddéw alfanumerycznych (QR
Code) dla zasobdw, ktére posiadajg numer inwentarzowy;

inwentaryzacje zasobdéw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje
zasobdéw, dodawanie czynnosci serwisowych, drukowanie etykiet;

zmiane portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

inwentaryzacje stacji roboczych niepodtgczonych do sieci;,

definiowanie alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu
»data” z atrybutéw zasobow lub licencji;

Inwentaryzacja oprogramowania musi umozliwiaé pozyskiwanie informacji o oprogramowaniu
i audycie licencji poprzez:

a)

b)
c)
d)
e)
f)

skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwéw ZIP.

Informacje o aplikacjach uzywanych w organizaciji.

Tworzenie wtasnych wzorcéw aplikacji.

Tworzenie dowolnych kategorii aplikacji;

Informacje o komputerach, na ktérych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.
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g) Wskazywanie oséb odpowiedzialnych za licencje.

h) Wskazanie uzytkownikéw licencji

i) Scenariusze zarzadzania licencjami poprzez: przypisywanie do uzytkownika, przypisywanie
do wielu komputeréw tego samego uzytkownika, przypisywanie wg numerow seryjnych,
przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

j) audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji;

k) zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

[)  mozliwos$é przypisania do programéw numerdw seryjnych, wartosci itp.

30. W zakresie obstugi uzytkownikdédw program musi umozliwiaé monitorowanie aktywnosci
uzytkownikow pracujacych na komputerach poprzez monitorowanie:

a) Faktycznego czasu aktywnosci - doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy,

b) Proceséw - kazdy proces musi miec catkowity czas dziatania oraz czas aktywnosci
uzytkownika wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

c) Rzeczywistego uzytkowania programéw (procentowa wartos$¢ wykorzystania aplikacji,
obrazujacy czas jej uzywania w stosunku do fgcznego czasu, przez ktory aplikacja byta
uruchomiona) wraz z informacja, na ktérym komputerze wykonano dang aktywnosc),

d) Informacji o edytowanych przez uzytkownika dokumentach,

e) Historii pracy (cykliczne zrzuty ekranowe),

f) Listy odwiedzanych stron WWW - liczba odwiedzin stron z nagtéwkami, liczbg i czasem
wizyt),

g) Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany
przez uzytkownika),

h) Wydrukéw - informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwosc
"grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwosé
monitorowania kosztéw wydrukow,

i) Nagtowkow przesytanych w aplikacjach klienckich poczty e-mail.

31. Program musi posiada¢ mozliwos$é:

a) blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig
definiowania wyjatkdw — zaréwno zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen;

b) Reguty w postaci listy domen tworzone musza by¢ dla uzytkownika lub grupy
uzytkownikéw i moga byé kopiowane pomiedzy grupami lub kontami;

c) blokowania ruchu na wskazanych portach TCP/IP,

d) blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym
rozszerzeniem,

e) wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia,

f) przygotowania zestawienia ustawien monitorowania uzytkownika w postaci raportu;,

g) definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéow jest
wytaczone.

32. Mozliwos$é generowania raportéw dla uzytkownikdw Active Directory niezaleznie od tego, na
jakich komputerach pracowali w danym czasie.
33. Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
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34. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone muszg by¢ dla uzytkownika
lub grupy uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.

35. Program musi posiada¢ Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do
zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron
internetowych;

36. Program musi umozliwia¢ zdalng pomoc uzytkownikom;

37. W ramach kontroli stacji uzytkownika dostepny musi by¢ podglad pulpitu uzytkownika i
mozliwos¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik
powinien zostac zapytany o zgode na pofgcznie i opcjg odrzucenia takiego potacznia przez
uzytkownika

38. Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator muszg widzie¢ ten sam
ekran.

39. Administrator w trakcie zdalnego dostepu musi mie¢ mozliwos¢ zablokowania dziatania myszy
oraz klawiatury dla uzytkownika.

40. Baza zgtoszen umozliwiajaca uzytkownikom zgtaszanie problemoéw technicznych poprzez
dedykowany portal oraz wiadomosci e-mail, ktére musza byé przyporzadkowywane
odpowiednim administratorom, otrzymujacym automatycznie powiadomienie o przypisanym
im problemie.

41. Oprogramowanie musi pozwala¢ na integracje ze skrzynkami e-mail w oparciu o klasyczna
autoryzacje login/hasto oraz mechanizm OAuth 2.0.

42. Modut musi umozliwia¢ przetwarzanie zgtoszen w trybie oraz zawiera¢ dokumenty prawne
dot. ochrony sygnalistéw w tym szablon regulaminu zgtoszen wewnetrznych;

43. Umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich
probleméw i ich aktualnych statusow, jak réwniez mozliwo$¢ wymiany informacji z
administratorem poprzez komentarze;

44. Komunikator, ktéry umozliwia prowadzenie rozmdw w czasie rzeczywistym oraz archiwizacje
historii wiadomosci pomiedzy zalogowanymi uzytkownikami, pracownikami pomocy
technicznej i administratorami;

45. Czat musi pozwalac na:

a) zarzadzanie dostepem w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy technicznej

b) rozmowy réwniez miedzy ,zwyktymi” uzytkownikami

c) przesytanie plikdw miedzy rozméwcami w trybie online

d) tworzenie pokojow tematycznych, rozmdéw grupowych

e) oznaczanie kontaktéw jako ,,ulubionych” na liscie kontaktow

f) uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku

g) wyswietlanie w trybie jasnym lub ciemnym

46. Baza wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywaé, powtarzajace sie
problemy wraz z mozliwoscig nadawania artykutom statusdw;

47. Program musi umozliwia¢ informowanie pracownikdw o zdarzeniach, np. planowanych
przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz
taczami do artykutéw w bazie wiedzy.

48. Dostep do systemu zgtoszen oraz bazy wiedzy przez dedykowany portal dostepny przez
przegladarke internetows;

49. Uzyskanie dostepu z prywatnego komputera tylko do swojego komputera firmowego, ktéry
pozostat w organizacji, za pomocg funkcji zdalnego dostepu przez kazdego pracownika.

50. Modut pomocy zdalnej umozliwia réwniez:

a) pobieranie listy uzytkownikéw z Active Directory;
b) zarzadzanie lokalnymi kontami w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,



Fundusze R . 7.-‘|'ﬂ:l.=.u= NTRUM U . E . K

L= zeczpospolita B | SROIcsTow nia Europejska
Europejskie [ Polski? P %ﬁjﬁi ESH Europejski Fundusz
Polska Cyfrowa “h‘ﬁ < i Rozwoju Regionalnego

51.
52.
53.

54.

55.
56.

57.
58.
59.
60.
61.
62.

63.
64.

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

c) zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez system zarzadzania
regutami widocznos$ci zgtoszery’

d) tworzenie drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach
opisami kategorii oraz klauzulg RODO,

e) automatyczne przypisywanie konkretnych pracownikéow helpdesk do zgtoszen w
okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,

f) definiowanie Sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje
akceptacje na realizacje zgtoszenia od wyznaczonych oséb w organizacji,

g) procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

h) integracje ze skrzynkami e-mail w oparciu o autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

i) tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

j)  wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

k) wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

[) dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow,

m) wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w
kreatorze wyswietlanym przy zamykaniu zgtoszenia,

n) zdalng modyfikacje rejestréw,

o) definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikow z
pakietéw MSI;

p) przypisywanie dostepnych instalatorow do grup uzytkownikéw,

g) zadania dystrybucji plikéw, jesli komputer jest wytaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

r) mozliwo$¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

s) obstuge umoéw o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z raportami;

t) generowanie raportéow obstugi helpdesk,

u) zdalne wykonywanie polecen poprzez Agenty;

v) zarzadzania procesami systemu operacyjnego;

Ochrona danych przed wyciekiem poprzez blokowanie urzadzen.

Blokowanie urzadzen i nos$nikéw danych.

Program musi mie¢ mozliwosé zarzadzania prawami dostepu do wszystkich urzadzeh wejscia i

wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowaé pliki z komputera

firmowego lub uruchomic z nich program zewnetrzny;

Blokowanie urzadzen i interfejséw fizycznych: USB, gniazda kart pamieci, SATA, dyski przenosne,

napedy CD/DVD;

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie musi dotyczy¢ tylko urzadzen stuzacych do przenoszenia danych. Inne urzadzenia

(drukarka, klawiatura, mysz) muszg by¢ aktywne;

Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscig

ograniczenia alarmoéw tylko do no$nikdéw niezaufanych.

Integracja i zarzadzanie ustawieniami co najmniej aplikacji Windows Defender w zakresie

odczytu stanu ochrony, wiaczenia i wytaczenia ochrony, tworzenia regut ruchu.

Monitorowanie stanu szyfrowania dyskéw BitLocker.

Monitorowanie stanu modutu TPM;

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikdw.

Autoryzowanie urzadzen firmowych, w tym: szyfrowanych pendrive’'ow i dyskéw. Urzadzenia

prywatne muszg by¢ blokowane;

Blokowanie okreslonych typow urzadzen dla wybranych uzytkownikdw.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
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65. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktére zostaty zutylizowane.

66. Audyt operacji na plikach na urzadzeniach przenosnych:

67. Zapisywanie informacji o zmianach w systemie plikébw na urzadzeniach przenosnych.

68. Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

69. Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw
oraz grup domenowych oraz przydzielanie uprawnien réwniez do kont uzytkownikdw lokalnych;

70. Portal informacyjny w formie platformy www, ktéry pozwala na tworzenie interaktywnych
paneli informacyjnych z widgetami.

71. Zawartos¢ kazdego z paneli informacyjnych jest automatycznie od$swiezana oraz moze by¢:

a) Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.
b) Wyswietlana w trybie jasnym lub ciemnym;

72. Oprogramowanie musi umozliwiaé zarzadzanie uprawnieniami administratorow do
funkcjonalnosci portalu informacyjnego.

73. Widgety muszg prezentowac dane ze wszystkich modutéw funkcjonalnych oprogramowania,
w tym:

a) Liczniki wydajnosci, Alarmy oraz odpowiedzi serwiséw TCP/IP;

b) Ostatnie urzadzenia podtgczone do sieci,

c) Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobdw;

d) Statystyki z obszaru wydrukdw, Statystki uzycia aplikacji;

e) Statystyki z obstugi zgtoszen, Lista nierozwigzanych zgtoszen, Zgtoszenia z naruszonym
SLA, Zgtoszenia, ktérych SLA wkrétce wygasnie,

74. Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziataniem i
probg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktérej
pracuje.

75. Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce
stacje robocze.

76. Globalna wyszukiwarka, zwracajgca wyniki obiektéw réznego typu na podstawie
wyszukiwanych stéw kluczowych, w tym: urzadzenia, uzytkownicy, zasoby;

77. Program dostepny musi byé w jezyku polskim i angielskim;

V. Urzadzenie wielofunkcyjne — 1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne

Typ urzadzenia Laser lub LED, kolor

Panel LCD 10 cali

Predkosc¢ kopiowania A4 mono i kolor 25 str. A4 minute

Czas wydruku pierwszej kopii kolor Maksymalnie 10 sekund

Czas przygotowania do pracy Maksymalnie 25 sekund

Formaty kopii A3 - A6

Pojemnos¢ kaset na papier A3 i A4 2 x 500 arkuszy

Pojemnos¢ podajnika recznego 100 arkuszy

Podajnik automatyczny 100 arkuszy

Pojemnos¢ tacy wyjscia 250 arkuszy

Funkcje drukarki Drukowanie sieciowe, PCL 5¢; PostScript 3; XPS
Kolorowe skanowanie sieciowe z szybkoscig 80 stron
mono i kolor na minute, skan do e-mail, FTP, USB, zapis

Funkcje skanera na dysku wewnetrznym;
Format wyjsciowy skanéw: JPEG, TIFF, PDF, Compact PDF,
PDF z hastem, XPS, Compact XPS;
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Porty komunikacyjne 1 GbE, USB 2.0

Pamieé 4 GB + wbudowany dysk SSD o pojemnosci 250 GB
Zabezpieczeni danych na dysku - Szyfrowane hasto do dysku twardego;
wewnetrznym - Hasto administratora do skrzynki;

Oryginalne tonery producenta urzgdzenia CMYK
na 28 000 stron A4;

Beben/y czarny na 150 000 stron A4 oraz CMY na 60 000
stron A4 kazdy;

Urzadzenia muszg posiadac oryginalne, fabrycznie nowe,
nie regenerowane materiaty eksploatacyjne (bebny
i tonery) producenta urzadzenia;

Materiaty eksploatacyjne dostarczone z
urzadzeniem

Serwis musi by¢ Swiadczony zgodnie z normami ISO 9001
oraz ISO 27 0001 — certyfikaty dla oferenta na serwis
rozwiazan informatycznych zatgczy¢ do oferty;

Certyfikaty Urzadzenie musi pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek polski — zataczy¢ do oferty
oswiadczenie producenta;

Dostepna z panelu urzadzenia funkcja sieciowego OCR

o nastepujgcych funkcjonalnosciach:

1. OCR musi by¢ zintegrowany z wyposazonymi w panel
dotykowy urzadzeniami;

2. OCR nie moze obcigza¢ swoim dziataniem
komputeréw uzytkownikédw i nie moze wymagac
instalacji dodatkowego oprogramowania;

3. OCR musi umozliwia¢ pozyskiwanie tresci
z dokumentéw papierowych lub elektronicznych
umieszczonych w katalogu sieciowym, a nastepnie
przetwarzaé je do elektronicznego pliku w formacie
edytowalnym, w tym co najmniej: doc, docx, xls, xlsx
lub pdf, pdf/a (z mozliwoscig wyszukiwania tekstu)
w jezyku polskim;

4. OCR musi umozliwia¢ rozpoznawanie pdl i kodoéw
kreskowych;

OCR 5. OCR musi umozliwia¢ rozdzielanie dokumentéw

za pomoca przektadek w postaci pustych stron;

6. OCR musi umozliwia¢ rozdzielanie dokumentéw
za pomocg koddéw kreskowych;

7. OCR musi umozliwia¢ tworzenie plikbw XLS
z zachowywaniem tta komodrek, konwersji tekstu
na liczby, zachowywanie koloréw tekstu, usuwanie
formatowania tekstu, rozpoznawanie tylko tabel;

8. OCR musi umozliwia¢ tworzenie przeszukiwalnych
plikdw PDF z opcjami, jako tekst nad obrazie, obraz
na tekscie, tekst i obraz, tylko obraz;

9. OCR musi umozliwiaé¢ przestanie pozyskanej tresci
dokumentu w postaci pliku, poprzez wiadomosé
elektroniczng na skrzynke pocztowag uzytkownika,
bezposrednio po zakoriczeniu OCR dokumentu;

10. System musi umozliwiac zdefiniowanie
maksymalnego  rozmiaru  skanowanego  pliku
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wysytanego pocztg e-mail, po przekroczeniu ktérego
dokument zapisywany bedzie na lokalnym zasobie
sieciowym, a wiasciciel musi otrzymac¢ wiadomosé
e-mail zawierajgcg link w postaci sciezki URL,
z zaszyfrowang nazwa pliku uniemozliwiajaca
podejrzenie bezposredniej lokalizacji pliku. Po jego
kliknieciu uzytkownik musi otrzyma¢ mozliwos¢
otworzenia lub zapisania pliku na dysku lokalnym;

11. OCR musi posiadaé¢ licencje na 4000 skanéw
miesiecznie;

12. OCR nie moze posiada¢ limitu na ilo$¢ podtaczonych
uzytkownikow;

1. Urzadzenie musi umozliwia¢ wystanie bezposrednio z
panelu informacji o niepoprawnym dziataniu,
problemach z jakoscig wydrukéw/kopii, oraz innych,
ktore nie mogg by¢ raportowane automatycznie
poprzez SNMP;.

2. Rodzaj problemu musi by¢ dostepny do wyboru przez
uzytkownika w postaci gotowej listy potencjalnych

usterek;
Funkcja zgtaszania usterek 3. W przypadku usterki polegajacej na ztej jakosci
kopii/wydruku urzadzenie musi pozwalaé

na zataczenie do wysytanej informacji skanu
dokumentu, co do ktdérego s zastrzezenia
jakosciowe;

4. Wygenerowany w ten sposéb alert musi zawierac
dodatkowe informacje uzupetnione automatycznie
przez urzadzenie w postaci: numeru seryjnego
urzadzenia, daty, godziny;

Dupleks i ADF;

Oryginalna podstawa producenta urzadzenia na kotkach z

szafkg;

Kabel zasilajgcy 1.8m;

Kabel drukarkowy USB 1.8m;

Kabel Ethernet 3m.

3 lata;

Cena musi uwzgledniaé wszystkie przeglady niezbedne

do utrzymania gwarancji;

Wykonawca zobowigzany jest w okresie gwarancji

do przeprowadzenia co najmniej jednego przegladu

rocznie, obejmujgcego:

- Demontaz i montazu maszyny;

- Czyszczenie podzespotéw: optyki, poboru i transportu

papieru, i wyposazenia opcjonalnego (podajniki

dokumentow, separatory itp.);

- Aktualizacjje oprogramowania sprzetowego;

- Ocene stanu technicznego urzadzenia.

Wymagania dodatkowe

Warunki gwarancji

VL. System zasilania awaryjnego — 1 szt.
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1. UPS-TypIl-—1szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj jednofazowy
Typ obudowy Metalowa rack/tower z zestawem montazwym w szafie rack;
Topologia Line-interactive;

Rodzaj wejscia

Schuko;

Wyjscie

6 x IEC C13, 2 x IEC C19; zabezpieczone przed przepieciami i
bateriami;

Obciagzenie krytyczne i
niekrytyczne CL/NCL

4

Czas transferu

Maksymalnie 5 ms.

Przewdd zasilajacy 2,4 m.
Moc VA/W 3000;
AVR Double Boost, single buck;

Uktad przecieprzepieciowy

24001J, ochrona sieci LAN (RJ45),

Czas pracy podtrzymania na
baterii

10 minut przy petnym obcigzeniu/ 35 min. przy potowicznym —
zataczy¢ do oferty dokument potwierdzajacy autorstwa
producenta urzadzenia;

Czas tadowania baterii

Maksymalnie 9h;

Ztacza 1x EPO, 1 x USB, 2 x port szeregowy, 3 x RJ45;
Rozpraszanie ciepta Maksymalnie 125 BTU/h
Hatas Maksymalnie 60 dBA,

Warunki gwarancji

2 lata;

Oferent musi posiadac ISO 9001 i 1SO27001 na serwis rozwigzan
informatycznych — certyfikat zataczy¢ do oferty;

Oferowany zasilacz musi pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek polski — zatgczy¢€ o$wiadczenie producenta

Wymagania dodatkowe

Kompatybilno$¢ z aktywnym PFC, zdalne monitorowanie
SNMP/HTTP, obrotowy panel LCD, wewnetrzny ogranicznik pradu,
bezpiecznik, uruchamianie na baterii, wbudowany modut
zarzadzania akumulatorem, mozliwo$é wymiany baterii przez
uzytkownika, bateria hot-swap, filtrowanie EMI/RFI, styk
bezpradowy z przekaznikiem, TVSS, kabel USB, EPO, szeregowy, 5 x
kabel zasilajacy;, wbudowana tadowarka;

2. Przetacznik serwisowy kompatybilny z UPS Typ | — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Prad wejsciowy znamionowy |16 A;
Zasilanie sieciowe i wyjscie UPS | IEC C20;
Wejscie zasilania UPS IEC C19;

Wyjscie

1xIECC19, 6 x IEC C20;

Obudowa

Metalowa, rack, maksymalnie 1U z zestawem montazowym w
szafie;

Czas transferu

Maksymalnie 5 ms.

Warunki gwarancji

2 lata;
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Oferent musi posiadac ISO 9001 i 1SO27001 na serwis rozwigzan
informatycznych — certyfikat zataczy¢ do oferty;

Oferowany przetgcznik musi pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek polski — zatgczy¢€ oswiadczenie producenta
Kaskadowanie, 4 x przewdd zasilajacy, sygnalizacja stanu obejscia,
klamry zabezpieczajgce gniazda IEC, przetacznik;

Wymagania dodatkowe

3. UPS-Typ Il —1szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Rodzaj Jedno —lub 3 fazowyazowy
Typ obudowy Metalowa rack z zestawem montazwym w szafie rack;
Topologia Podwdjna konwersja online;
Czas transferu 0 ms.
Moc VA/W 10000/9000;

Uktad przecieprzepieciowy 400J;

Ochrona przed przecigzeniem |125% przez 10 minut;

10 minut przy petnym obcigzeniu/ 30 min. przy potowicznym —
zataczy¢ do oferty dokument potwierdzajacy autorstwa

Czas pracy podtrzymania na

baterii .
producenta urzadzenia;
Czas tadowania baterii Maksymalnie 7h;
Ztacza 1 x EPO, 1 x USB, RS-232, 2 x serial port, 2 x RJ45;
Rozpraszanie ciepta Maksymalnie 2700 BTU/h
Hatas Maksymalnie 60 dBA;
2 lata;
Oferent musi posiadac ISO 9001 i 1SO27001 na serwis rozwigzan
Warunki gwarancji informatycznych — certyfikat zataczy¢ do oferty;

Oferowany zasilacz musi pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek polski — zataczyé oswiadczenie producenta
Kompatybilno$¢ z aktywnym PFC i generatorem, mozliwosc
rownolegtego rozszerzenia do 4 jednostek, zdalne monitorowanie
SNMP/HTTP, konfigurowalne napiecie i czestotliwo$¢ wyjsciowa,
Wymagania dodatkowe panel LCD, wewnetrzny ogranicznik pradu, bezpiecznik,
wewnetrzne automatyczne obejscie, uruchamianie na baterii,
wbudowany modut zarzadzania akumulatorem, filtrowanie
EMI/RFI, kabel USB,;

4. Przetacznik serwisowy kompatybilny z UPS Typ Il — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Prad wejsciowy znamionowy |60A;
Zasilanie sieciowe Kostka zaciskowa;
Wejscie zasilania UPS Ztacze AC;
Wyjscie Kostka zaciskowa, 4 x IEC C19, 4 x IEC C13;
Obudowa Metalowa, rack, maksymalnie 2U z zestawem montazowym w szafie;
Czas transferu Maksymalnie 0 ms.
Warunki gwarancji 2 lata;
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Oferent musi posiadac I1ISO 9001 i 1SO27001 na serwis rozwigzan
informatycznych — certyfikat zataczy¢ do oferty;

Oferowany przetgcznik musi pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek polski — zatgczy¢€ oswiadczenie producenta

Wymagania dodatkowe

Kaskadowanie, 2 x przewdd zasilajacy;

5. Szafarack -1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne

Typ Szafa RACK 19" 24U 800x1000 mm, serwerowa, stoj3jca;

Chiodzenie 4 wenytylatory o srednicy 60 mm. kazdy z termostatem o mocy 2,5
kw;

Materiat Stal

Kolor Szary lub czarny;

Nosnosc 1300 kg.;

Drawi Przednie preforowane, tylne perforowane dwuskrzydtowe, montaz
lewo/prawo;

Sciany boczne Zdejmowane, zamykane na zamek;

Szyney montazowe

4 szt.

Organizer kabli

2 X pionowy;

Klamka Z zamkiem i 12 kluczami;
Waga Maksymalnie 100 kg.
Certyfikaty Potwierdzenie zgodnosci z normg PN-EN 62368-1:2015-03 — zataczy¢

do oferty;

Wymagania dodatkowe

Ztacze uziemiajace, oznaczenia jednostek U na szynach rack, kélka i
nézki w zestawie, mozliwos¢ montazu cokotu, otwory na przewody
wsuficie i podtodze, otwory wentylacyjne w suficie, podtodze i
drzwiach, 4 otwory na wentylatory;

6. Koryto kablowe (kanat elektroinstalacyjny) Typ | — 15 szt.

1.

o v ks wWN
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Rozmiar - 40X60X2000;
Materiat: PVC

Palnosc: V1- VO;

Rozmiar - 15X17X2000;
Materiat: PVC

Palnosc: V1- VO;

Wyposazenie: kanat, pokrywa, 4 klamry;

Zgodnosc zdyrektywa RoHS;
Deklaracje CE, deklaracja SEP-BBJ — zataczy¢ do oferty;

Koryto kablowe (kanat elektroinstalacyjny) Typ Il — 10 szt.

Wyposazenie: kanat, pokrywa;

Zgodnosc zdyrektywg RoHS;
Deklaracje CE, deklaracja SEP-BBJ — zataczy¢ do oferty;
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8. Przewdd Typ | —30 mb.

W N WN

N R R RRRRRRRB R
O LN DWNERO

Dopuszczalna temperatura otoczenia kabla po montazu (bez wibracji):-40 do 50 stopni

Celsjusza

Dopuszczalna temperatura otoczenia kabla podczas montazu:-25 do 50 stopni Celsjusza

Gatunek materiatu izolacji zyty:Guma etylenowo-propylenowa (EPR)
Gatunek materiatu powtoki zewnetrznej: Guma (CPE/CSP)
Identyfikacja zyt: Kolor

Klasa reakcji na ogiert wg EN 13501-6: Eca

Klasa zyty: 5 = wielodrutowa gietka

Liczba zyt: 5

Maksymalna temperatura zyty: 60 °C

. Materiat izolacji zyty: Guma

. Model/ksztatt/forma: Okragty

. Napiecie znamionowe U: 750 V

. Napiecie znamionowe UQ: 450 V

. Nierozprzestrzeniajgcy ptomienia: Zgodnie z EN 60332-1-2
. Odpornos¢ na niskg temperature zgodnie z EN 60811-504+505+506;
. Olejoodpornos¢ zgodnie z EN 60811-2-1;

. Olejoodpornos¢ zgodnie z EN 60811-404;

. Znamionowy przekrdj zyty:16

. Zyta ochronna;

. Deklaracja zgodnosci — zataczy¢ do oferty;

9. Przewdd Typ Il = 30 mb.

LN WNRE
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Klasa zyty: 5 = gietki

Model: Okragty

Identyfikacja zyt: Kolor

Dopuszczalna temperatura kabla dla potgczen ruchomych [°C] — maksymalnie 55
Dopuszczalna temperatura kabla utozonego na state [°C] — maksymalnie 75
Liczba zyt: 3

Napiecie znamionowe U [V]: 750

Znamionowy przekréj zyty [mm2]: 16

Izolacja zyty: Guma (EPR)

. Materiat powtoki zewnetrznej: Guma (EPR)

. Zyta ochronna

. Dopuszczalna temperatura kabla dla potaczen ruchomych [°C]:-25
. Dopuszczalna temperatura kabla utozonego na state [°C]: -25

. Napiecie znamionowe UO [V]: 450

. Maksymalna temperatura zyty [°C]: 60

10. Wytacznik nadpradowy Typ | — 1 szt.

PwWnNPE

Liczba biegunéw chronionych — 3
Uktad biegunéw - 3 P
Charakterystyka wyzwalania — C
Liczba modutéw —3


https://onninen.pl/szukaj-produktow?query=/atrybut:dopuszczalna%20temperatura%20otoczenia%20kabla%20po%20monta%C5%BCu%20(bez%20wibracji)%5C%3D-40%20...%2050
https://onninen.pl/szukaj-produktow?query=/atrybut:dopuszczalna%20temperatura%20otoczenia%20kabla%20podczas%20monta%C5%BCu%5C%3D-25%20...%2050
https://onninen.pl/szukaj-produktow?query=/atrybut:gatunek%20materia%C5%82u%20izolacji%20%C5%BCy%C5%82y%5C%3Dguma%20etylenowo-propylenowa%20(epr)
https://onninen.pl/szukaj-produktow?query=/atrybut:gatunek%20materia%C5%82u%20pow%C5%82oki%20zewn%C4%99trznej%5C%3Dguma%20(cpe%5C%2Fcsp)
https://onninen.pl/szukaj-produktow?query=/atrybut:identyfikacja%20%C5%BCy%C5%82%5C%3Dkolor
https://onninen.pl/szukaj-produktow?query=/atrybut:klasa%20reakcji%20na%20ogie%C5%84%20wg%20en%2013501-6%5C%3Deca
https://onninen.pl/szukaj-produktow?query=/atrybut:klasa%20%C5%BCy%C5%82y%5C%3Dklasa%205%20%5C%3D%20wielodrutowa%20gi%C4%99tka
https://onninen.pl/szukaj-produktow?query=/atrybut:liczba%20%C5%BCy%C5%82%5C%3D5
https://onninen.pl/szukaj-produktow?query=/atrybut:maksymalna%20temperatura%20%C5%BCy%C5%82y%5C%3D60%20%C2%B0c
https://onninen.pl/szukaj-produktow?query=/atrybut:materia%C5%82%20izolacji%20%C5%BCy%C5%82y%5C%3Dguma
https://onninen.pl/szukaj-produktow?query=/atrybut:model%5C%2Fkszta%C5%82t%5C%2Fforma%5C%3Dokr%C4%85g%C5%82y
https://onninen.pl/szukaj-produktow?query=/atrybut:napi%C4%99cie%20znamionowe%20u%5C%3D750%20v
https://onninen.pl/szukaj-produktow?query=/atrybut:napi%C4%99cie%20znamionowe%20u0%5C%3D450%20v
https://onninen.pl/szukaj-produktow?query=/atrybut:nierozprzestrzeniaj%C4%85cy%20p%C5%82omienia%5C%3Dzgodnie%20z%20en%2060332-1-2
https://onninen.pl/szukaj-produktow?query=/atrybut:znamionowy%20przekr%C3%B3j%20%C5%BCy%C5%82y%5C%3D16
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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

5. Znamionowa zwarciowa zdolnos¢ taczeniowa lcn - 6 kA
6. Napiecie znamionowe tgczeniowe Ue (AC) - 230 /400 V
7. Typ napiecia zasilajacego — AC
8. Czestotliwosé - 50/60

9. Znamionowe napiecie izolacji Ui - 500 V

10. Znamionowe napiecie udarowe wytrzymywane Uimp - 4000 V

11. Prad znamionowy In - 32 A

12. Prad znamionowy wytaczalny zwarciowy roboczy Ics - 6 kA

13. Min./max. wartos¢ natezenia pradu AC zadziatania zabezpieczenia bezzwtocznego -5/ 10 In
14. Min./max. wartos¢ natezenia pradu DC zadziatania zabezpieczenia bezzwtocznego - 7 / 15 In
15. Min./max. wartos$¢ natezenia pragdu DC zadziatania zabezpieczenia zwtocznego - 1.13 / 1.45 In
16. Zdolnos¢ wytgczania 1P przy 400 V (EN 60947-2) - 3 kA

17. Znam. zdolnos¢ wytacz. zwarciowego lcn ponizej 400V AC zgodnie z IEC 60898-1 - 6 kA

18. Zdolnos¢ wytgczania 400V (NF EN 60947-2) - 10 kA

19. Zdolnos¢ wytgczania 415V (NF EN 60947-2) - 10 kA

20. Prad znamionowy w temperaturze -25°C-39.9 A

21. Prad znamionowy w temperaturze 0°C - 36.5 A

22. Prad znamionowy w temperaturze 25°C- 32.8 A

23. Wspdtczynnik korekcyjny pragdu znam. dla 3 aparatéw zainstalowanych obok siebie - 0.95

24. Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 100 Hz - 1.1

25. Wspétczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 200 Hz - 1.2

26. Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 400 Hz - 1.5

27. Czestotliwosc¢ (zakres do ETIM) - 50 do 60 Hz

28. Catkowite straty mocy dla prgdu znamionowego - 13 W

29. Straty mocy na biegun dla prgdu znamionowego - 4.9 W

30. Wytrzymatosc elektryczna (liczba cykli) — 4000

31. Wytrzymatos¢ mechaniczna (liczba cykli) — 20000

32. Zgpdnosc z normg EN 60898-1

33. Stopien ochrony - IP20

34. Stopien zanieczyszczenia zgodnie z IEC 60664 / IEC 60947-2 — 2

35. Klasa ograniczenia energii I%t. - 3

11. Wytacznik réznicowopradowy Typ | — 1 szt.

Liczba biegunéw -2 P

Montaz - szyna DIN

Liczba modutéw — 2

Napiecie znamionowe tgczeniowe Ue (AC) - 230V
Czestotliwos¢ — 50 Hz;

Znamionowe napiecie izolacji Ui - 500 V

Znamionowe napiecie udarowe wytrzymywane Uimp - 4000 V
Znamionowy prad réznicowy dl - 30 m

Prad znamionowy In - 63 A

Znamionowy prad wytadowczy (In 8/20us) - 0.25 kA

. Znamionowa zdolno$¢ zatgczania i wytgczania Im - 1.5 kA

. Znamionowy warunkowy prad zwarciowy Inc zgodnie z PN-EN 61008-1 - 6 kA
. Prad znamionowy w temperaturze -25°C- 63 A

Prad znamionowy w temperaturze 0°C - 63 A

. Pragd znamionowy w temperaturze 25°C - 63 A

Wytrzymatosc elektryczna (liczba cykli) — 2000

LNk WN R
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17. Wytrzymatos¢ mechaniczna (liczba cykli) — 4000

18. Moment dokrecajgcy - 2,8 Nm

19. Pojemnosc zacisku wyj$ciowego dla przewodu sztywnego (drut) - 1 / 25 mm?
20. Zgodnosc znormg EN 61008-1

21. Stopien ochrony - 1P20

22. Typ wylacznika réznicowopradowego — A;

12. Wyiacznik réznicowopradowy Typ Il — 1 szt.

1. Liczba biegunéw -2 P

2. Montaz - Szyna DIN

3. Liczba modutéw —2

4. Napiecie znamionowe faczeniowe Ue (AC) - 230V

5. Znamionowe napiecie izolacji Ui - 500 V

6. Znamionowe napiecie udarowe wytrzymywane Uimp - 4000 V
7. Znamionowy prad réznicowy dl - 30 mA

8. Prad znamionowy In - 25 A

9. Znamionowy prad wytadowczy (In 8/20us) - 0.25 kA

10. Znamionowa zdolnos$¢ zatgczania i wytgczania Im - 1.5 kA

11. Znamionowy warunkowy prad zwarciowy Inc zgodnie z PN-EN 61008-1 - 6 kA
12. Prad znamionowy w temperaturze -25°C - 25 A

13. Prad znamionowy w temperaturze 0°C- 25 A

14. Prad znamionowy w temperaturze 25°C-25 A

15. Czestotliwos¢ (zakres do ETIM) -50 H

16. Catkowite straty mocy dla pradu znamionowego - 2.32 W

17. Straty mocy na biegun dla prgdu znamionowego — 1,23 W

18. Wytrzymatosc elektryczna (liczba cykli) — 2000

19. Wytrzymatos¢ mechaniczna (liczba cykli) — 4000

20. Moment dokrecajacy - 2,8 Nm

21. Pojemnosc¢ zacisku wyjsciowego dla przewodu sztywnego (drut) - 1 / 25 mm?
22. Rodzaj przytacza - ze Sruba

23. Zgodnosé z norma EN 61008-1

24. Stopien ochrony - 1P20

25. Typ wytacznika réznicowopragdowego — A

26. Stopien zanieczyszczenia zgodnie z IEC 60664 / IEC 60947-2 - 2

13. Wytacznik nadpradowy Typ Il — 2 szt.

1. Liczba biegunéw chronionych —1

2. Liczba biegunéw-1P

3. Uktad biegunéw-1P

4. Charakterystyka wyzwalania — C

5. Liczba modutéw -1

6. Znamionowa zwarciowa zdolnosc¢ tgczeniowa lcn - 6 kA

7. Napiecie znamionowe taczeniowe Ue (AC) - 230 /400 V

8. Typ napiecia zasilajgcego — AC

9. Znamionowe napiecie izolacji Ui - 500 V

10. Znamionowe napiecie udarowe wytrzymywane Uimp - 4000 V
11. Prad znamionowy In-16 A

12. Prad znamionowy wytgczalny zwarciowy roboczy Ics - 6 kA
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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Znam. zdolnos$¢ wytgcz. zwarciowego Icn ponizej 230V AC zgodnie z IEC 60898-1 - 6 kA
Prad znamionowy wytgczalny zwarciowy graniczny Icu dla ETIM (PN-EN 60947-2) - 6 kA
Pragd znamionowy w temperaturze -25°C-22.48 A

Pragd znamionowy w temperaturze 0°C-19.61 A

Pragd znamionowy w temperaturze 25°C-16.75 A

Wspdtczynnik korekcyjny pradu znam. dla 2 aparatéw zainstalowanych obok siebie —1
Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 100 Hz - 1.1
Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 200 Hz - 1.2
Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 400 Hz - 1.5
Czestotliwos¢ (zakres do ETIM) - 50 do 60 Hz

Catkowite straty mocy dla pradu znamionowego - 2.32 W

Straty mocy na biegun dla pradu znamionowego - 2.32 W

Wytrzymatos¢ elektryczna (liczba cykli) — 4000

Wytrzymato$é mechaniczna (liczba cykli) — 20000

Moment dokrecajgcy - 2,8 Nm

Przekréj przewodu elastycznego (linka) w zacisku - 1 / 25mm?

Zgodnosc znormga EN 60898-1

Stopien ochrony - IP20

Stopien zanieczyszczenia zgodnie z IEC 60664 / IEC 60947-2. -2

Klasa ograniczenia energii I’t. — 3

Wytacznik nadpradowy Typ Il — 2 szt.

Liczba biegundw chronionych — 1

Liczba biegunéw - 1 P

Uktad biegunéw - 1 P

Charakterystyka wyzwalania — C

Liczba modutow -1

Znamionowa zwarciowa zdolnosc¢ taczeniowa Icn - 6 kA
Napiecie znamionowe tgczeniowe Ue (AC) - 230 / 400 V\

Typ napiecia zasilajgcego — AC

Znamionowe napiecie izolacji Ui - 500 V

Znamionowe napiecie udarowe wytrzymywane Uimp - 4000 V

. Prad znamionowy In-32 A
. Prad znamionowy wytgczalny zwarciowy roboczy Ics - 6 kA
. Znam. zdolnos¢ wytgcz. zwarciowego Icn ponizej 230V AC zgodnie z IEC 60898-1 - 6 kA

Prad znamionowy wytgczalny zwarciowy graniczny Icu dla ETIM (PN-EN 60947-2) - 10 kA

. Zdolnos¢ wytaczania 240V (NF EN 60947-2) - 10 kA

Pragd znamionowy w temperaturze -25°C-41.8 A

Pragd znamionowy w temperaturze 0°C-37.7 A

Prad znamionowy w temperaturze 25°C - 33.6 A

Wspdtczynnik korekcyjny pradu znam. dla 2 aparatéw zainstalowanych obok siebie —1
Wspdtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 100 Hz - 1.1;

. Wspodtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 200 Hz - 1.2;
. Wspodtczynnik korekcyjny wyzwalacza bezzwtocznego przy czestotliwosci 400 Hz - 1.5;
. Czestotliwos¢ (zakres do ETIM) - 50 do 60 Hz

Catkowite straty mocy dla pradu znamionowego - 4.4 W

. Straty mocy na biegun dla pradu znamionowego - 4.4 W

Wytrzymatosc elektryczna (liczba cykli) — 4000
Wytrzymato$é mechaniczna (liczba cykli) — 20000
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Moment dokrecajgcy - 2,8 Nm
Rodzaj przytgcza - ze srubg
Zgodnosc z norma EN 60898-1
Stopien ochrony - IP20;

15. Szyna grzebieniowa — 1 szt.

LoNOURAWNRE

[E
15

Liczba biegunéw - 1 P

Dostosowana do wspotpracy z urzgdzeniami modularnymi;
Napiecie znamionowe tgczeniowe Ue (AC) - 415V
Napiecie pracy - 230V

Prad znamionowy In - 80 A

Dtugosc - 210 mm

Przekroéj przewodu sztywnego (drut) w zacisku - 16mm?
Rodzaj przytgcza - ze $rubg;

Liczba urzadzen mozliwych do wbudowania — 12
Izolowana;

16. Roztacznik izolacyjny — 1 szt.

O N AEWN R
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17.

Liczba biegunow - 4 P

Uktad biegundow -4 P

Liczba modutéw -4

Napiecie znamionowe tgczeniowe Ue (AC) - 400 V

Znamionowe napiecie izolacji Ui - 440 V

Rodzaj wejscia napiecia — AC

Znamionowe napiecie udarowe wytrzymywane Uimp - 6000
Obcigzalnos¢ pragdowa pradu przemiennego AC21 w kategorii B - 63 A
Dopuszczalne obcigzenie prgdem AC22 kategorii A - 63 A

Prad znamionowy In - 63

. Znamionowy krétkotrwaty prad wytrzymywany 1s - 0.945 kA
. Obudowa zewnetrzna zasilana prgdem cieplnym - 63 A
. Czestotliwosc¢ (zakres do ETIM) - 50 do 60 Hz

Catkowite straty mocy dla pradu znamionowego - 9.2 W

. Straty mocy na biegun dla pragdu znamionowego 2.3 W
. Trwatosc¢ elektryczna przy obcigzeniu nominalnym w cyklach roboczych (AC21) — 5000
. Trwatosc¢ elektryczna przy obcigzeniu nominalnym w cyklach roboczych (AC22) — 5000
. Wytrzymatos$é mechaniczna (liczba cykli) — 60000

Moment dokrecajgcy - 2,8 Nm

Przekroj przewodu elastycznego (linka) w zacisku - 2,5 / 16mm?
Przekréj przewodu sztywnego (drut) w zacisku - 2,5 / 25mm?
Rodzaj przytgcza - ze srubg

Liczba stykéw NO — 4

Zgodnosé z norma IEC 60947-3,IEC/EN 60669-2,IEC/EN 60669-4

. Stopien ochrony - IP20
. Stopien zanieczyszczenia zgodnie z IEC 60664 / IEC 60947-2 — 2;

Rozdzielnica nascienna — 1 szt.

Zgodnos¢ z norma: PN-EN 60439-

Unia Europejska
Europejski Fundusz
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Stopien ochrony: IP40

Il klasa ochronnosci

Kolor biaty RAL 9010, drzwi przezroczyste;
Wyposazona w listwy przytgczeniowe N+P

Pokrywa mocowana za pomocg wkretdw izolacyjnyc
Liczba rzedéw: 3

36 modutéw 17,5 mm w rzedzie;

Odpornos¢ na zar — 650 stopni Celsjusza;

LNV A WN

18. Przycisk przeciwpozarowy — 1 szt.

1. Reczny ostrzegacz pozarowy OP1 przeznaczony jest do stosowania w pomieszczeniach
przemystowych uzytku publicznego

2. Nadtynkowy;

3. 1tacznik zwiernym i 1 rozwierny;

4. Po zbiciu szybki przycisk musi zosta¢ zwolniony samoczynnie (typ A wg PN-EN 54-11)

5. Mozliwosc instalacji 3 fgcznikdw zwiernych lub rozwiernych;

6. Mozliwosc instalacji diody, ktérg mozna podtaczy¢ do tacznika lub bezposrednio do instalacji
alarmowej obiektu;

7. Uruchomienie i wystanie sygnatu nastepuje przez zbicie szybki;

8. Kasowanie stanu alarmowego nastepuje przez wymiane szybki;

9. Woyréb musi by¢ zgodny z normg PN-EN 54-11.

10. Kolor produktu — czerwony

11. Samoczynne zwolnienie przycisku)

12. Prad znamionowy ciagty: 10A

13. Rodzaj zestyku: NO (styk zwierny), NC (styk rozwierny);

14. Znamionowe napiecie izolacji: 500 V

15. Prad znamionowy faczeniowy: 2,5 A (230 V AC), 1,6 A (400/500 V AC), 4 A (24 V DC), 1 A (110
V DC), 0,25 A (220 V DC);

16. Przekréj przewoddéw podtgczeniowych: 2x 1 do 2,5 mm? (jednodrutowych) i 2 x x 0,75 do 1,5
mm? (linek)

17. Stopien ochrony: IP65;

18. Ochrona prze wodg zgodnie z normg PN-EN60068-2-30;

19. Przewdd Typ lll — 20 mb.

Bezhalogenowy zgodnie z normg EN 50267-2-2;
Dopuszczalna temperatura otoczenia kabla po montazu (bez wibracji): - 90 °C
Dopuszczalna temperatura otoczenia kabla podczas montazu - 90 °C
Identyfikacja zyt - Kolor
Klasa zyty - 1 = jednodrutowy
Liczba zyt - 2;
Materiat izolacji zyty - guma (EPR)
Napiecie znamionowe U - 1000 kV
Napiecie znamionowe UO - 600 kV
. Nierozprzestrzeniajgcy ptomienia - zgodnie z EN 60332-1-2
. Niska emisja dymow zgodnie z EN 61034-2;
. Srednica zewnetrzna - 7.5 mm
. Znamionowy przekréj zyty - 1.5

LN WN R
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https://onninen.pl/szukaj-produktow?query=/atrybut:dopuszczalna%20temperatura%20otoczenia%20kabla%20po%20monta%C5%BCu%20(bez%20wibracji)%5C%3D90%20%C2%B0c
https://onninen.pl/szukaj-produktow?query=/atrybut:dopuszczalna%20temperatura%20otoczenia%20kabla%20podczas%20monta%C5%BCu%5C%3D90%20%C2%B0c
https://onninen.pl/szukaj-produktow?query=/atrybut:identyfikacja%20%C5%BCy%C5%82%5C%3Dkolor
https://onninen.pl/szukaj-produktow?query=/atrybut:klasa%20%C5%BCy%C5%82y%5C%3Dklasa%201%20%5C%3D%20jednodrutowy
https://onninen.pl/szukaj-produktow?query=/atrybut:liczba%20%C5%BCy%C5%82%5C%3D2
https://onninen.pl/szukaj-produktow?query=/atrybut:materia%C5%82%20izolacji%20%C5%BCy%C5%82y%5C%3Dguma%20(epr)
https://onninen.pl/szukaj-produktow?query=/atrybut:napi%C4%99cie%20znamionowe%20u%5C%3D1000%20kv
https://onninen.pl/szukaj-produktow?query=/atrybut:napi%C4%99cie%20znamionowe%20u0%5C%3D600%20kv
https://onninen.pl/szukaj-produktow?query=/atrybut:nierozprzestrzeniaj%C4%85cy%20p%C5%82omienia%5C%3Dzgodnie%20z%20en%2060332-1-2
https://onninen.pl/szukaj-produktow?query=/atrybut:przybli%C5%BCona%20%C5%9Brednica%20zewn%C4%99trzna%5C%3D7.5%20mm
https://onninen.pl/szukaj-produktow?query=/atrybut:znamionowy%20przekr%C3%B3j%20%C5%BCy%C5%82y%5C%3D1.5
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20. Wykonawca dokona instalacji i konfiguracji urzagdzen wymienionych powyzej w pkt. VI, w tym
€O najmnie;j:

1. Przygotowanie trasy kablowej serwerownia-rozdzielnica gtdwna;
2. Montaz okablowania zasilajgcego urzgdzen UPS i przetgcznikdw serwisowych;
3. Przygotowanie trasy kablowej serwerownia-przycisk przeciwpozarowy;
4. Montaz okablowania przycisku przeciwpozarowego | samego przycisku;
5. Przygotowanie miejsca pod szafe stojgcg RACK w serwerowni
6. Montaz szafy RACK i ustawienie jej w docelowym miejscu
7. Montaz urzadzen UPS i przetgcznikdw serwisowych wraz ze wszystkimi niezbednymi
akcesoriami w szafie RACK
8. Podtaczenie okablowania pod urzadzenia UPS i przetgczniki serwisowe zgodnie z wytycznymi
producenta
9. Montaz zabezpieczen dla urzgdzen UPS i przetacznikdw serwisowych w rozdzielnicy gtdwne;j
budynku
10. Podpiecie urzadzen UPS i przetacznikéw serwisowych do zasilania zgodnie z wytycznymi
producenta
11. Podpiecie odbiorow (gtéwna szafa RACK i rozdzielnica komputerowa) pod dedykowane zaciski
na przetacznikach serwisowych;
12. Uruchomienie systemu;
13. Testy sytemu (sprawdzenie poprawnosci przetgczania sprawdzenie dziatania wszystkich
urzgdzen wchodzacych w sktad systemu
VII.  Stacjarobocza Typ | — 1 szt.
Nazwa Wymagane minimalne parametry techniczne
komponentu
Typ Komputer stacjonarny.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
Zastosowanie edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej
Oferowany komputer musi osigga¢ w tescie wydajnosci SYSMARK 25 Overall
Rating, wynik 1400 pkt. Wydruk z oprogramowania testujgcego zatgczy¢ do
oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego Zrddta niz fabrycznie zainstalowane
Wydajnos¢ oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
sSrodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajagcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuizszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego
Pamie¢ RAM 8 GB DDR4. Mozliwos¢ rozbudowy do 32 GB;
Pamie¢ masowa |SSD 512 GB;
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Mozliwos¢ instalacji dodatkowego dysku twardego M.2 lub 2.5

Zintegrowana z procesorem musi umozliwiaé prace dwumonitorowg;

Grafika Karta osiggajgca w tescie PC Mark 10 Digital Content Creation wynik 4000
punktow — wydruk zoprogramowania testujacego zatgczy¢ do oferty.
Rozmiar matrycy / plamki 23,8” / maksymalnie. 0,275mm
Rozdzielczos¢ FHD (1920x1080)
Jasno$é typowa 250 cd/m?

Matryca
Kontrast typowy 600:1
Katy Horizontal/Vertical 178/ 178 stopni
Rodzaj matrycy Matowa IPS
Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki 2W na
kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 0,9 MP z diodg LED
informujgca uzytkownika o pracy,

Mechaniczna przestona kamery w obudowie (nie dopuszcza sie kamer
przekrecanych).

Wbudowane w obudowe dwa mikrofony

Wyposazenie
multimedialne

Typu All-in-One zintegrowana z monitorem 23.8 cali.

Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktédki (oczko w obudowie do zatozenia ktodki),

Zasilacz o mocy 65W o efektywnosci 85% przy obcigzeniu zasilacza na poziomie
50% oraz o efektywnosci 82% przy obcigzeniu zasilacza na poziomie 100%,
Wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, w
szczegolnosci: uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtéwnej,
awarii procesora. System diagnostyczny nie moze wykorzystywaé minimalnej
ilosci wolnych slotéw wymaganych w specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki musi umozliwiaé regulacje pochytu pionowego w zakresie od
-5 do 20 stopni.

Obudowa

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy
Zdalne obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas pracy
zarzadzanie na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowg, a takze
zapewniajgca monitorowanie konfiguracji komponentéw komputera - CPU,
Pamie¢, HDD wersja BIOS ptyty gtdwne] oraz zdalng konfiguracje ustawien BIOS

Ptyta gtdwna zawierajaca ukfad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu BIOS lub szybkiego menu boot’owania,
umozliwiajgcy przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw bez koniecznosci uruchamiania systemu operacyjnego. System
musi zachowywac wszystkie swoje funkcjonalnosci w przypadku: braku dysku,
uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci, internetu. Nie
dopuszcza sie stosowania zewnetrznych urzgdzen w celu uzyskania
funkcjonalnosci systemu diagnostycznego.

Bezpieczenstwo
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BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu
oferowanego komputera.

Petna obstuga BIOS za pomocg myszy. Przez petng obstuge za pomocg myszy
rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy
funkcji bez uzywania klawiatury.

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji: wersja BIOS, nr
seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna,
maksymalna, cache L2 i L3) , pojemnosci zainstalowanego lub zainstalowanych
dyskéw twardych MAC adres zintegrowanej karty sieciowej, zintegrowany ukfad
graficzny, kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane
swojego hasta i zgodnie z uprawnieniami nadanymi przez administratora
dokonywanie zmian ustawied BIOS], rozruch systemu operacyjnego [hasto
blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwos$¢ wytgczenia/wtgczenia karty sieciowe;j

Mozliwos$¢ wtaczenia/wytaczenia kontrolera SATA

Mozliwos¢ wtgczenia/wytgczenia kontrolera audio,

Mozliwos¢ wtaczenia/wytgczenia uktadu TPM.

Mozliwos¢ wtaczenia/wytgczenia wbudowanej kamery i czytnika kart
multimedialnych

Mozliwo$¢ wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w
tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-
zarzadzajgcym.

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w dwéch
trybach: codziennie lub w wybrane dni tygodnia,

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwos¢ wytaczania portéw USB w szczegdlnosci pojedynczo w dowolnej
kombinacja.

BIOS musi nanosié¢ automatycznie wszystkie zmiany konfiguracji dotyczace w
szczegoblnosci: pamieci, procesora, dysku.

BIOS

Certyfikaty i | Komputer musi by¢ wyprodukowany zgodnie z normami 1SO9001, 1SO45001 i
standardy ISO50001 — certyfikaty zatgczy¢ do oferty;

1x HDMI

1x USB 3.2 Typ-C

3x USB 3.2 Typ-A

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy,
hub’éw. Wszystkie porty dostepne dla uzytkownika w najnizszej mozliwej
regulacji wysokosci

1x Universal audio jack

Whbudowane
porty
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1x RJ-45 port 10/100/1000 Mbps

Karta WiFi ax+ bluetooth 5.1

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowanej jednostki;
wyposazona w 2 zfgcza DIMM z obstugg do 32GB DDR4 pamieci RAM, 1 ztacze
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

3-letnia gwarancja producenta;

:x:;lannkclji i Czas reakcji serwisu, do korica nastepnego dnia roboczego.
. Oferent musi posiadac ISO 9001 i 1SO27001 na serwis rozwigzan informatycznych
serwisu . .
— certyfikat zataczy¢ do oferty
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.
5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z pozioméw: menu, otwartego okna
systemu operacyjnego;
7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,
System 8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
operacyjny pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.

11. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

12. Mozliwosc¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora Zamawiajgcego.

13. Mozliwosc¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

14. Mozliwo$é sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwo$é centralnego opdzniania dostarczania nowe;j
wersji o minimum 4 miesigce.

15. Zabezpieczony hastem hierarchiczny dostep do systemu;

16. Konta i profile uzytkownikéw zarzgdzane zdalnie;

17. Praca systemu w trybie ochrony kont uzytkownikow.

18. Mozliwos$é dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

19. Molliwos$¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".
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Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na serwerze plikéw z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny;
Zapamietywanie ustawien i przypisywanie do min. 3 kategorii

bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikéw;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;

Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;
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System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT,
AVLAB +++, AV Comperative Advance + musi umozliwia¢ co najmniej:

1. Wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikow, ktére uzywajg czasie
rzeczywistym algorytmoéw kompres;ji,

2. Wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

3. Stosowanie kwarantanny

4. Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

5. Skanowanie urzgdzen USB natychmiast po podtgczeniu,

6. Automatyczne odfgczanie zainfekowanej koricéwki od sieci,

7. Skanowanie plikbw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny
w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku
lub lokalizacji.

8. Zarzadzanie stacjg kliencka poprzez zbieranie informacji co najmniej o:
nazwie, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczeg6tach systemu operacyjnego, lokalnych kontach
uzytkownikoéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (procesor, RAM, SN, dysk), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

9. Musi posiada¢ modut ochrony IDS/IPS

10. Musi posiada¢ mechanizm wykrywania skanowania portow

11. Musi pozwalaé na wykluczenie adreséw IP oraz PORT6w TCP/IP z modutu
wykrywania skanowania portow

12. Modut wykrywania atakéw DDoS musi posiada¢ kilka pozioméw
wrazliwosci

13. Oprogramowanie do szyfrowania, chronigce dane na stacji za pomocg
algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

14. Petne szyfrowanie dyskéw dziatajgcych w oferowanych komputerach
zapobiegajgce utracie danych z powodu utraty / kradziezy stacji robocze;.

15. Oprogramowanie musi szyfrowa¢ cata zawarto$¢ na urzadzeniach
przenosnych, takich jak pendrive, dyski USB i udostepnia¢ jg tylko
autoryzowanym uzytkownikom.

16. Musi umozliwia¢ blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji;

17. Musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podfaczanie do stacji.

18. Mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB
oraz mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada
ta musi umozliwia¢ korzystanie z pozostatych danych zapisanych na
takich dyskach.

19. Interfejs zarzgdzania musi wyswietlaé monity o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia¢ o zakorniczeniu licencji.

20. Modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware poprzez ograniczenie mozliwosci modyfikowania
chronionych plikéw, tylko do proceséw systemowych oraz zaufanych
aplikacji.

21. Mozliwo$¢ zdefiniowania chronionych folderéw zawierajgcych wrazliwe
dane uzytkownika.

Oprogramowanie
uzytkowe
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22. Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
ochrong any ransomware.

23. Monitorowanie krytycznych danych uzytkownika zapobiegajgce atakom
ransomware;

24. Centralna konsola zarzadzajgca umozliwiajgca co najmnie;j:

a) przechowywanie danych w bazie typu SQ

b) zdalng instalacje lub deinstalacje oprogramowania, na pojedynczych
stacjach, zakresie adresow IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemdw
Windows i Linux), w formie plikow .exe lub .msi oraz formatach dla
systemow Linux

d) centralng dystrybucje uaktualnien definicji ochronnych, ktdrych
zrédtem bedzie plik na serwerz konsoli;

e) raportowanie z prezentacjg tabelaryczng i graficzng, mozliwoscig
automatycznego czyszczenia starych raportéow, eksportu do
formatow CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen serwera konsoli, jak i raporty zbierane ze stacji klienckich, w
tym raporty o oprogramowaniu zainstalowanym na stacjach
klienckich;

f) definiowanie struktury opartej o role i polityki, w ktérych kazda z
funkcjonalnos$ci musi mie¢ mozliwos¢ konfiguracji;

g) Mozliwos¢ tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera;

h) Dostep do konsoli zdowolnego miejsca w nagtych przypadkach;

i) Mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich

urzadzen

j)  Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,

niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.
k) Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych;
25. System musi umozliwiaé, z konsoli na serwerze, co najmniej:
26. rdzne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i
blokowanie
27. przyznawanie praw dostepu dla nos$nikéw pamieci tj. USB, CD
28. regulowania potaczen WiFi i Bluetooth
29. kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe
30. blokade lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi
31. blokowanie dostepu dowolnemu urzadzeniu
32. tymczasowe dodanie dostepu do urzadzenia przez administratora
33. szyfrowanie zawartos$ci USB i udostepnianie jej na stacjach koficowych;
34. zablokowanie funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom
innym niz klawiatura i myszk
35. zezwalani¢ na dostep tylko urzadzeniom wczesniej dodanym przez
administratora
36. uzywanda tylko zaufanych urzgdzen sieciowych;
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37. Funkcja wirtualnej klawiatury

38. Mozliwos¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie

39. Mozliwos$¢ dodania wtasnych aplikacji do listy zablokowanych

40. Tworzenie listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjng na serwerze

41. Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools,
file sharing application, backup software, encrypting tool

42. Mozliwosé generowania i wysytania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki;

43. Mozliwos¢ zablokowania funkcji Printscreen

44. Monitorowanie przesytu danych miedzy aplikacjami;

45. Monitorowanie i kontrola przeptywu poufnych informacji

46. Blokowanie plikéw w oparciu o ich rozszerzenie lub rodzaj

47. Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby
sieciowe;

48. Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

49. Ochrona zawartosci schowka systemu

50. Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

51. Dodawanie wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

52. Ochrona plikdéw zamknietych w archiwach

53. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikéw
przed wyciekiem

54. Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

55. Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

56. Ochrona przez wyciekiem plikdw poprzez programy typu p2p

57. Monitorowanie dziatan zwigzanych z obstugg plikdw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

58. Monitorowanie okreslonych rodzajéw plikdw.

59. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw z procedury
monitorowania.

60. Mozliwos¢ sledzenia zmian we wszystkich plikach

61. Mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na
stacjach roboczych;

62. Mozliwos$¢ definiowana wtasnych typéw plikow

63. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacji dysku

64. Optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

65. Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

66. System ochrony i zarzadzania urzgdzeniami za pomocg platformy w
chmurze;.

67. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych
uzytkownikowi

68. Musi posiadaé mozliwos¢ eksportu danych uzytkownika

69. Import listy urzadzen z pliku CSV

70. Dodawanie urzadzen;
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71. Podglad co najmniej nastepujgcych informacji konfiguracji: data i status
wdrozenia, status urzadzenia, numer telefonu, witasciciel, grupa, reguty,
wersja agenta

72. Podglad co najmniej nastepujgcych informacji sprzetowych: model,
producent, system, adres MAC, bluetooth, wolna przestrzen na dysku,
catkowita przesztos¢ na dysku, uzycie procesora,;

73. Podglad zainstalowanych aplikacji;

74. Modut raportowania aktywnosci, skanowania oraz naruszenia regut;

75. Oprogramowanie pozwalajgce na wykrywanie oraz zarzadzanie
podatnosciami  bezpieczeristwa  dostepne przez przegladarke
internetowg;

76. Portal zarzadzajgcy w postaci SaasS;

77. Skanowanie podatnosci za pomocg noddw skanujacych;

78. Nody skanujgce w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

79. Portal zarzadzajgcy musi umozliwiaé:

80. przeglad wybranych danych;

81. zablokowanie mozliwosci zmiany konfiguracji;

82. zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportéw;

83. tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych
skanéw podatnosci

84. eksport skanéw podatnosci do pliku CSV;

85. Deduplikacja danych na zrddle,

86. Backup przyrostowy i réznicowy,

87. Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

88. Backup danych lokalnych — plikowy oraz poczty;

89. Backup otwartych plikow;

90. Filtr plikéw oraz folderéw,

91. Domyslne wykluczenia zbednych plikdw

92. Przywracanie danych do wskazanej lokalizacji,

93. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

94. Wyszukiwanie plikéw w repozytorium uzytkownika,

95. Automatyczne logowanie,

96. Zapamietywanie danych logowania,

97. Automatyczne uruchamianie programu przy starcie systemu,

98. Ustawianie priorytetu dla procesu backupu,

99. Zmiana klucza szyfrujacego,

100. Konfiguracja wydajnosci procesu backupu,

101. Zastepowanie nazwy pliku GUID-em,

102. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

103. Kompresja danych,

104. Transmisja po bezpiecznym protokole TLS,

105. Deklaracja klucza szyfrujgcego dane uzytkownika,

106. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

107. Obliczanie sumy kontrolnej,

108. Kopie zapasowe musza by¢ przechowywane w data center, na terenie
Polski.

109. Licencje muszg by¢ przypisywane do urzadzenia z limitem pojemnosci
przestrzeni w chmurze minimum 50 GB;
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110. Wsparcie techniczne, $wiadczone w jezyku polskim;

111. Zarzadzanie, monitoring, konfiguracje oraz dystrybucje ustawien BIOS;
112. Oprogramowanie produkowane przez producenta komputera z
nieograniczong czasowo licencjg umozliwiajgca:

113. Upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego, BIOS’u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji;

114. Mozliwosc sprawdzenia kazdego sterownika, aplikacji, BIOS'u
bezposrednio na stronie producenta przed instalacjg oraz uzyskanie
informacji o:

a. poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosci z systemami operacyjnymi

115. Uzyskanie wylazu najnowszych aktualizacji z podziatem na krytyczne,
rekomendowane i opcjonalne

116. Wtaczenie/wytaczenie funkcji automatycznego restartu;

117. Rozpoznanie modelu oferowanego komputera, numeru seryjnego,
uzyskanie informacj kiedy dokonany zostat ostatnio upgrade;

118. Sprawdzenie historii upgrade’ow z informacjg jakie sterowniki byty
instalowane;

119. Uzyskanie wykazu wymaganych sterownikéw, aplikacji, BIOS'u z

informacjg o zainstalowanej obecnie wersji;

120. Uzyskanie raportu uwzgledniajgcego informacje o : sprawdzaniu

aktualizacji, znalezionych aktualizacjach, $ciggnietych aktualizacjach,
zainstalowanych aktualizacjach

VIIl. Stacjarobocza Typ Il — 1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci SYSMARK 25 Overall
Rating, wynik 1500 pkt. Wydruk z oprogramowania testujgcego zatgczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzié na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz witgczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego Zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
sSrodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajagcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
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w terminie nie dtuiszym niz 3 dni
Zamawiajgcego

od otrzymania zawiadomienia od

Pamie¢ RAM

16 GB DDR4. Mozliwos¢ rozbudowy do 64 GB;

Pamieé¢ masowa

512GB SSD M.2 NVMe
Mozliwos¢ instalacji dodatkowego dysku twardego M.2 lub 2.5

Zintegrowana z procesorem musi umozliwia¢ prace dwumonitorows;

Grafika Karta osiggajgca w tescie PC Mark 10 Digital Content Creation wynik 4000
punktéw — wydruk z oprogramowania testujacego zatgczyé¢ do oferty.
Rozmiar matrycy 27"
Rozdzielczos¢ FHD (1920x1080)
Jasnos$¢ typowa 250 cd/m?
Matryca
Kontrast typowy 700:1
Katy Horizontal/Vertical 178/ 178 stopni
Rodzaj matrycy Matowa IPS

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki 2W na
kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 5.0 MP z diodg LED
informujgca uzytkownika o pracy,

Mechaniczna przestona kamery w obudowie (nie dopuszcza sie kamer
przekrecanych).

Wbudowane w obudowe dwa mikrofony

Obudowa

Typu All-in-One zintegrowana z monitorem 27 cali.

Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktddki (oczko w obudowie do zatozenia ktddki);

Musi posiada¢ mozliwos¢ zainstalowania na S$cianie przy wykorzystaniu Sciennego
systemu montazowego VESA;

Zasilacz o mocy 130W o efektywnosci 85% przy obcigzeniu zasilacza na poziomie
50% oraz o efektywnosci 82% przy obcigzeniu zasilacza na poziomie 100%,
Wbudowany wizualny system diagnostyczny, stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, w
szczegdlnosci: uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtéwnej,
awarii procesora.

System diagnostyczny musi zapisywac logi zdarzen w BIOS.

System diagnostyczny nie moze wykorzystywacé minimalnej ilosci wolnych slotow
wymaganych w specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki musi umozliwiaé regulacje pochytu pionowego w zakresie od
-5 do 20 stopni, regulacje wysokosci w zakresie 10 cm oraz obrét ekranu (PIVOT).

Zdalne
zarzadzanie

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas pracy
na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowg IPv4 oraz w
oparciu o protokét IPv6, a takze zapewniajaca:

- Monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé, HDD
wersja BIOS ptyty gtownej;

- Zdalng konfiguracje ustawien BIOS;

- Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajgcego;
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- Zapis i przechowywanie informacji o wersji zainstalowanego oprogramowania i
zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury
wiruséw) z wbudowanej pamieci nieulotnej.

- Technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym musi by¢é zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH

(http://www.dmtf.org/standards/mgmt/dash/);

Ptyta gtéwna zawierajgca uktad sprzetowy stuigcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS Ilub szybkiego menu boot'owania, umozliwiajacy
przetestowanie w celu wykrycia usterki zainstalowanych komponentdéw bez koniecznosci
uruchamiania systemu operacyjnego. System musi zachowywaé wszystkie swoje
funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku,
braku dostepu do sieci, internetu. Nie dopuszcza sie stosowania zewnetrznych urzadzen
w celu uzyskania funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS.

Bezpieczenstwo

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie

Wirtualizacja ptyty gtéwnej oraz w BIOS systemu.

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera.

Petna obstuga BIOS za pomocg myszy. Przez petng obstuge za pomocg myszy rozumie sie
mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez uzywania
klawiatury.

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji: wersja BIOS, nr seryjny,
data produkcji komputera, pamie¢ RAM (taktowanie, wielko$¢, obsadzenie kosci w
slotach, procesor (typ, nazwa, typowa predkosé, minimalna, maksymalna, cache L2i L3),
pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych MAC adres
zintegrowanej karty sieciowej, zintegrowany ukfad graficzny, kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.

Mozliwo$¢, ustawienia hasta na poziomie:

BIOS - administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta
i zgodnie z uprawnieniami nadanymi przez administratora dokonywanie zmian ustawien
BIOS], rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwosé wytgczenia/wigczenia karty sieciowej

Mozliwos¢ wiaczenia/wytgczenia uktadu TPM.

Mozliwos¢ wiaczenia/wytgczenia wbudowanej kamery i czytnika kart multimedialnych
Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacji.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w
szczegolnosci: pamieci, procesora, dysku.

Komputer musi by¢ wyprodukowany zgodnie z normami 1S09001, ISO45001 i
Certyfikaty i | 1ISO50001 — certyfikaty zataczy¢ do oferty;

standardy Certyfikat TCO - do oferty zataczy¢ certyfikat Ilub wydruk ze strony
http://tcocertified.com/product-finder/
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1x HDMI

1x DisplayPort

1x USB 3.2 Typ-C

4x USB 3.2 Typ-A

2x USB 2.0

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy,
hub’éw itp. Wszystkie porty dostepne dla uzytkownika w najnizszej mozliwej
regulacji wysokosci

1x Universal audio jack

Wbudowane 1x One Line-out audio

porty 1x RJ-45 port 10/100/1000 Mbps

1x Czytnik kart SD

Karta WiFi ax+ bluetooth 5.2

Nagrywarka DVDRW wbudowana w obudowe komputera;

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowanej jednostki,
wyposazona w 2 zfagcza DIMM z obstugg do 64GB DDR4 pamieci RAM, 1 ztgcze
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi, slot PCle x16
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

3-letnia gwarancja producenta;

Warunkln . Czas reakcji serwisu, do korica nastepnego dnia roboczego.
gwar'ancp ! Oferent musi posiadac ISO 9001 i 1SO27001 na serwis rozwigzan informatycznych
serwisu . .
— certyfikat zataczy¢ do oferty
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.
System 5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
operacyjny 6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw rdznego

typu, tekstéw, metadanych) dostepny z pozioméw: menu, otwartego okna
systemu operacyjnego;

7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.

11. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np.
stabo widzacych).

12. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.
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Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowej
wersji o minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzgdzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwo$é zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na serwerze plikbw z prywatnym urzadzeniem, bez
koniecznos$ci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatéow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnosé
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego
przywrdcenia wersji wczesniejsze;j.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny;
Zapamietywanie ustawien i przypisywanie do min. 3 kategorii

bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikdw;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
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Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;

Oprogramowanie
uzytkowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT,
AVLAB +++, AV Comperative Advance + musi umozliwiaé co najmniej:

1. Wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikow, ktére uzywajg czasie
rzeczywistym algorytméw kompresiji,

2. Wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego

oprogramowania, réwniez przy uzyciu technik behawioralnych,

Stosowanie kwarantanny

4. Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

5. Skanowanie urzadzen USB natychmiast po podtgczeniu,

Automatyczne odtgczanie zainfekowanej koricowki od sieci,

7. Skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny
w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku
lub lokalizacji.

8. Zarzadzanie stacjg kliencky poprzez zbieranie informacji co najmniej o:
nazwie, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach
uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (procesor, RAM, SN, dysk), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

9. Musi posiada¢ modut ochrony IDS/IPS

10. Musi posiada¢ mechanizm wykrywania skanowania portow

11. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portow

12. Modut wykrywania atakéw DDoS musi posiada¢ kilka pozioméw
wrazliwosci

13. Oprogramowanie do szyfrowania, chronigce dane na stacji za pomoca
algorytmodw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

14. Petne szyfrowanie dyskéw dziatajgcych w oferowanych komputerach
zapobiegajace utracie danych z powodu utraty / kradziezy stacji robocze;j.

15. Oprogramowanie musi szyfrowaé catg zawartos¢ na urzadzeniach
przenosnych, takich jak pendrive, dyski USB i udostepnia¢ jg tylko
autoryzowanym uzytkownikom.

16. Musi umozliwia¢ blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji;

17. Musi umozliwiaé zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczanie do stacji.

w

o
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18. Mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB
oraz mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada
ta musi umozliwia¢ korzystanie z pozostatych danych zapisanych na
takich dyskach.

19. Interfejs zarzgdzania musi wyswietlaé monity o zblizajgcym sie
zakonczeniu licencji, a takze powiadamiaé o zakonczeniu licencji.

20. Modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware poprzez ograniczenie mozliwosci modyfikowania
chronionych plikéw, tylko do proceséw systemowych oraz zaufanych
aplikacji.

21. Mozliwo$¢ zdefiniowania chronionych folderédw zawierajgcych wrazliwe
dane uzytkownika.

22. Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
ochrong any ransomware.

23. Monitorowanie krytycznych danych uzytkownika zapobiegajgce atakom
ransomware;

24. Centralna konsola zarzadzajgca umozliwiajgca co najmnie;j:

a) przechowywanie danych w bazie typu SQ

b) zdalng instalacje lub deinstalacje oprogramowania, na pojedynczych
stacjach, zakresie adresdw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemow
Windows i Linux), w formie plikow .exe lub .msi oraz formatach dla
systemow Linux

d) centralng dystrybucje uaktualnien definicji ochronnych, ktdrych
zrédtem bedzie plik na serwerz konsoli;

e) raportowanie z prezentacjg tabelaryczng i graficzng, mozliwoscig
automatycznego czyszczenia starych raportéw, eksportu do
formatéw CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen serwera konsoli, jak i raporty zbierane ze stacji klienckich, w
tym raporty o oprogramowaniu zainstalowanym na stacjach
klienckich;

f) definiowanie struktury opartej o role i polityki, w ktérych kazda z
funkcjonalnos$ci musi mie¢ mozliwos¢ konfiguracji;

g) Mozliwos¢é tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera;

h) Dostep do konsoli z dowolnego miejsca w nagtych przypadkach;

i) Mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich

urzadzen

j)  Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych wolumindéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,

niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.
k) Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych;
25. System musi umozliwia¢, z konsoli na serwerze, co najmnie;j:
26. rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie
27. przyznawanie praw dostepu dla no$nikéw pamieci tj. USB, CD




Fundusze R . AIEEE | CenTRUM Unia E sk

ex zeczpospolita BEISE | CRO EcTow nia Europejska
EUFOpejSkle - Polska? P %ﬁaz% P Europejski Fundusz
Polska Cyfrowa q.L: Hn_A S Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

28. regulowania potaczen WiFi i Bluetooth

29. kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

30. blokade lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

31. blokowanie dostepu dowolnemu urzadzeniu

32. tymczasowe dodanie dostepu do urzadzenia przez administratora

33. szyfrowanie zawartosci USB i udostepnianie jej na stacjach koricowych;

34. zablokowanie funkcjonalnosci portéw USB, blokujgc dostep urzgdzeniom
innym niz klawiatura i myszk

35. zezwalani¢ na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

36. uzywanda tylko zaufanych urzadzen sieciowych;

37. Funkcja wirtualnej klawiatury

38. Mozliwos¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie

39. Mozliwos$¢ dodania wtasnych aplikacji do listy zablokowanych

40. Tworzenie listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjng na serwerze

41. Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools,
file sharing application, backup software, encrypting tool

42. Mozliwosé generowania i wysytania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki;

43. Mozliwosc¢ zablokowania funkcji Printscreen

44. Monitorowanie przesytu danych miedzy aplikacjami;

45. Monitorowanie i kontrola przeptywu poufnych informacji

46. Blokowanie plikéw w oparciu o ich rozszerzenie lub rodzaj

47. Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby
sieciowe;

48. Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

49. Ochrona zawartosci schowka systemu

50. Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

51. Dodawanie wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

52. Ochrona plikéw zamknietych w archiwach

53. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw
przed wyciekiem

54. Mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

55. Wyswietlanie alertu dla uzytkownika w chwili proby wykonania
niepozgdanego dziatania

56. Ochrona przez wyciekiem plikdw poprzez programy typu p2p

57. Monitorowanie dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

58. Monitorowanie okreslonych rodzajéw plikdw.

59. Mozliwos¢ wykluczenia okreslonych plikéw/folderow z procedury
monitorowania.

60. Mozliwo$¢ sledzenia zmian we wszystkich plikach

61. Mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na
stacjach roboczych;

62. Mozliwos$¢ definiowana wtasnych typdéw plikow

63. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacji dysku
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64. Optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

65. Mozliwos$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

66. System ochrony i zarzadzania urzgdzeniami za pomocg platformy w
chmurze;.

67. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych
uzytkownikowi

68. Musi posiadaé¢ mozliwos¢ eksportu danych uzytkownika

69. Import listy urzadzen z pliku CSV

70. Dodawanie urzadzen;

71. Podglad co najmniej nastepujgcych informacji konfiguracji: data i status
wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, grupa, reguty,
wersja agenta

72. Podglad co najmniej nastepujgcych informacji sprzetowych: model,
producent, system, adres MAC, bluetooth, wolna przestrzen na dysku,
catkowita przesztos¢ na dysku, uzycie procesora,;

73. Podglad zainstalowanych aplikacji;

74. Modut raportowania aktywnosci, skanowania oraz naruszenia regut;

75. Oprogramowanie pozwalajgce na wykrywanie oraz zarzadzanie
podatnosciami  bezpieczernstwa  dostepne przez przegladarke
internetowg;

76. Portal zarzadzajgcy w postaci SaaS;

77. Skanowanie podatnosci za pomocg noddéw skanujacych;

78. Nody skanujgce w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

79. Portal zarzadzajgcy musi umozliwiac:

80. przeglad wybranych danych;

81. zablokowanie mozliwosci zmiany konfiguracji;

82. zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportéw;

83. tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych
skanéw podatnosci

84. eksport skanéw podatnosci do pliku CSV;

85. Deduplikacja danych na Zrdédle,

86. Backup przyrostowy i réznicowy,

87. Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

88. Backup danych lokalnych — plikowy oraz poczty;

89. Backup otwartych plikow;

90. Filtr plikéw oraz folderéw,

91. Domyslne wykluczenia zbednych plikéw

92. Przywracanie danych do wskazanej lokalizacji,

93. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
94. Wyszukiwanie plikéw w repozytorium uzytkownika,

95. Automatyczne logowanie,

96. Zapamietywanie danych logowania,

97. Automatyczne uruchamianie programu przy starcie systemu,

98. Ustawianie priorytetu dla procesu backupu,

99. Zmiana klucza szyfrujacego,

100. Konfiguracja wydajnosci procesu backupu,

101. Zastepowanie nazwy pliku GUID-em,

102. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
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komputera uzytkownika,

103. Kompresja danych,

104. Transmisja po bezpiecznym protokole TLS,

105. Deklaracja klucza szyfrujgcego dane uzytkownika,

106. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

107. Obliczanie sumy kontrolnej,

108. Kopie zapasowe musza by¢ przechowywane w data center, na terenie
Polski.

109. Licencje muszg by¢ przypisywane do urzadzenia z limitem pojemnosci
przestrzeni w chmurze minimum 50 GB;

110. Wsparcie techniczne, $wiadczone w jezyku polskim;

111. Zarzadzanie, monitoring, konfiguracje oraz dystrybucje ustawien BIOS;
112.Oprogramowanie produkowane przez producenta komputera z
nieograniczong czasowo licencjg umozliwiajgca:

113. Upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego, BIOS’u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji;

114. Mozliwo$é sprawdzenia kazdego sterownika, aplikacji, BIOS'u
bezposrednio na stronie producenta przed instalacjg oraz uzyskanie
informacji o:

a. poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosci z systemami operacyjnymi

115. Uzyskanie wylazu najnowszych aktualizacji z podziatem na krytyczne,
rekomendowane i opcjonalne

116. Witaczenie/wytaczenie funkcji automatycznego restartu;

117. Rozpoznanie modelu oferowanego komputera, numeru seryjnego,
uzyskanie informacj kiedy dokonany zostat ostatnio upgrade;

118. Sprawdzenie historii upgrade’éw z informacjg jakie sterowniki byty
instalowane;

119. Uzyskanie wykazu wymaganych sterownikéw, aplikacji, BIOS'u z

informacja o zainstalowanej obecnie wersji;

120. Uzyskanie raportu uwzgledniajgcego informacje o : sprawdzaniu

aktualizacji, znalezionych aktualizacjach, $ciggnietych aktualizacjach,
zainstalowanych aktualizacjach

Zamawiajgcy zastrzega sobie mozliwos¢ wezwania oferentow, ktdrzy ztozyli oferty niepodlegajace
odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w
celu sprawdzenia ich zgodnosci z wymaganiami okre$lonymi przez Zamawiajacego w SIWZ.
Okazanie nastgpi w dniu wyznaczonym przez Zamawiajgcego, po terminie skfadania ofert.
Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym
wyprzedzeniem (dni kalendarzowe).

Niestawienie sie oferenta w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu i/lub
oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez
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oferenta wymagan okreslonych przez Zamawiajgcego, co bedzie skutkowato odrzuceniem oferty na
podstawie art. 226 ust. 1 pkt. 5 Ustawy Pzp.



